Granskning av kommunens
IT-sakerhet
2017

KOMMUNREVISIONEN

NORRKOPING



N REVISIONSSKRIVELSE 1(1)

NORRKOPING

2017-12-13

Kommunrevisorerna

KR-2017/0039

Kommunstyrelsen

Granskning av kommunens IT-sakerhet

Kommunrevisionen har genomfort en férdjupningsgranskning av kommunens IT-
sikerhet. Det 6vergripande syftet med granskningen ér att Sversiktligt félja upp
2013 ars revision samt att beddma om kommunen har en sammanhéllen styrning
och kontroll 6ver webbaserade verktyg.

Den sammantagna bedémningen &r att kommunstyrelsen behdver ta ett samlat och
strategiskt ansvar omkring informationssikerhet. Aven en strategi for e-tjénster
(en digitaliseringsstrategi) behdver utvecklas. Den interna styrningen och
kontrollen inom 1T-sdkerhetsomrédet behdver forbittras. Kommunstyrelsen bor ta
ansvar for att ett ledningssystem for informationssékerhet utarbetas samt ta fram
en plan f6r hur kommunens digitaliseringsarbete ska bedrivas.

Med anledning av rapporten vill vi ha ett skriftligt svar pa foljande:

e Hur avser kommunstyrelsen att séikerstélla den interna styrningen och
kontrollen avseende IT-sdkerhet?

e Hur tinker kommunstyrelsen arbeta for ett samlat och strategiskt ansvar
omkring informationssékerhet i kommunen?

e Hur tdnker kommunstyrelsen arbeta for ett samlat och strategiskt ansvar
omkring digitaliseringsarbetet?

Vi vill ha kommunstyrelsens skriftliga svar senast den 23 mars 2018.
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1. Sammanfattning

Revisorerna i Norrkdpings kommun har gett ett uppdrag att granska
kommunens IT sékerhet. Det 6vergripande syftet med granskningen ar
att oversiktligt folja upp 2013 ars revision samt att bedéma om
kommunen har en sammanhallen styrning och kontroll dver
webbaserade verktyg.

Granskningen ar genomford med hjalp av dokumentstudier och
intervjuer. Tva webbaserade verktyg har ingatt i studien och
medarbetare som anvander dessa vid utbildningskontoret, bygg- och
miljokontoret samt stadsplaneringskontoret har intervjuats. De tva
verktygen dr Reachmee och Easyresearch, vilka aven &r molntjanster.
Totalt har 20 personer intervjuats.

Den sammantagna beddémningen &r att kommunstyrelsen behover ta ett
samlat och strategiskt ansvar kring informationssékerhet. Det inkluderar
samtliga omraden som denna revisionsrapport beror: styrning och
ledning av informationssakerhet, kontinuitetsplaner,
forandringshantering, behdrighetsadministration samt styrning av
leverantorer. Aven en strategi for e-tjanster (en digitaliseringsstrategi)
behdver utvecklas.

Den interna styrningen och kontrollen inom IT-sakerhetsomradet
behover forbattras. Flera av riktlinjerna och rutinerna som géller for I1T-
sakerhet saknar diarienummer, vilket bor atgardas omgaende.

Kommunstyrelsen bor ta ansvar for att ett ledningssystem for
informationssékerhet utarbetas samt ta fram en plan for hur kommunens
digitaliseringsarbete ska bedrivas
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2. Inledning

2.1. Bakgrund

Revisorerna i Norrképings kommun har genom sin granskning och i
olika sammanhang identifierat att den interna styrningen och kontrollen
inom kommunstyrelsen brister. | revisionsplanen for 2017 har
revisorerna identifierat ett behov av att folja upp en tidigare IT
sakerhetsgranskning fran 2013. Vid tillfallet framgick att det fanns
brister i krav pa de system som forvaltas och driftas i kommunen, att
utbildningar av informationssakerhet behover ske regelbundet samt att
avslut i systemen nér medarbetare slutar brast. Det kan dven finnas en
risk for att 1T-séakerheten kan brista om l6senord och inloggningar ger
access till kommunala verktyg till personer utanfor organisationen.

| kommunstyrelsens svar till revisorerna framgick att flera omraden
skulle ses Gver och att en IT- och informationssakerhetsansvarig skulle
anstallas. Fler av de brister som identifierats skulle darmed undanrgjas.
Revisorerna har darfor beslutat om att genomfora en uppfoljning av hur
detta arbete fortlopt samt en dversyn av hur styrningen och
forvaltningen av gemensamma verktyg fungerar. Detta ar sarskilt
angelaget nar kommunen erbjuder allt fler e-tjanster.

2.2. Syfte och revisionsfragor

Det dvergripande syftet med granskningen ar att dversiktligt folja upp
2013 ars revision samt att beddma om kommunen har en sammanhallen
styrning och kontroll 6ver webbaserade verktyg.

Granskningen ska besvara foljande revisionsfragor:
o Pavilket satt har kommunstyrelsen reglerat ansvar i avtal vad

géller 1T-sakerhet mot tredje part?

e Vilka rutiner finns for hur programférandringar och uppdateringar
ska genomfdras?

e Finns en kontinuitetsplan for hela organisationen?

e Vilka internkontroller gors av informationssakerheten?
(atkomstrattigheter, avslut/forflyttning, regler for distansarbete
och brandvaggspolicy)

e Hur sker styrning och kontroll av IT-baserade verktyg?

e Har kommunstyrelsen en tydlig och kommunicerad strategi for e-
tjanster?
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2.3. Revisionskriterier

De beddmningsgrunder som bildar underlag for granskningens analyser,
slutsatser och bedémningar bygger pa:

e Kommunallagen (Kap 6:7 som reglerar ndmndernas ansvar)
e Lag om offentlig upphandling (2007:1091)

e Forbundsoverenskommelse (KS-833/2012)

e Riktlinje for intern styrning och kontroll (KS 2015/0144)

e Riktlinje for upphandlingar och inkop (KS 2013/0644)

2.4. Metod och avgransning

Ansvarig sakkunnig har tillsammans med konsult fran PwC genomfort
granskningen genom dokumentstudier och intervjuer. Intervjuer har
skett genom huvudsakligen fysiska méten, men aven med hjélp av
telefonintervju. Totalt har 20 intervjuer genomforts varav 16 &r fysiska
moten och 4 &r telefonintervjuer. Granskningen omfattar
kommunstyrelsen, men i syfte att beddma hur styrning och strategier
fungerar i praktiken har intervjuer skett med medarbetare vid
stadsbyggnadskontoret, utbildningskontoret samt bygg- och
miljokontoret. Tva IT baserade verktyg har varit foremal for
granskningen utifran anvandning och sakerhet, det ar
rekryteringsverktyget Reachmee och enkatverktyget Easyresearch.

Ett utkast av granskningsrapporten har faktagranskats av de intervjuade.

2.5. Provning av oberoende och integritet

Sakkunniga har i enlighet med Skyrevs! rekommendation nummer tva
provat sitt oberoende.

2.6. Kvalitetssakring

Denna rapport ar sakgranskad, vilket innebér att de fakta som rapporten
hénvisar till &r kvalitetssakrade av de som granskats. Rapporten &r dven
kvalitetssakrad enligt Skyrevs regler vid revisionskontoret.

L Skyrev ar yrkesforening for sakkunniga revisorer i kommunal sektor.
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3. Viktiga begrepp

Ledningssystem for informationssakerhet

Systematiskt arbete med informationssékerhet i enlighet med
1ISO27001:2014 — Ledningssystem for informationssakerhet.
Kommunen kan med férdel hamta inspiration fran Myndigheten for
Samhallsberedskaps skrivelse ”Kommunens informationssakerhet — en

vagledning?”

Kontinuitetsplan

Kontinuitetsplaner syftar till att sakerstéalla att en organisation har
effektiva processer som stod for att motverka avbrott i verksamheten.
Planen bor inkludera alternativa rutiner for hur verksamheten kan
bedrivas om t.ex. IT-system eller lokaler inte ar tillgangliga, roller och
ansvar, kontaktuppgifter till relevant personal inom och utom
verksamheten som planen galler for, kommunikationsplan samt plan for
att aterstalla verksamheten efter att avbrottet ar avhjalpt.

GDPR - General Data Protection Regulation

EUs nya dataskyddsforordning som tréder i kraft 25 maj 2018 innebér
bland annat hardare krav pa hantering av personuppgifter. Det kommer
att stéallas krav pa nya rutiner och processer for saker hantering av
register samt krav pa ansvarig pa ledningsniva. Nya
dataskyddsforordningen kommer att galla for alla organisationer och
branscher som sparar eller pa nagot satt hanterar personlig och kénslig
information om sina anstallda eller medborgare. Datainspektionen® &r
tillsynsmyndighet for forordningen.

2 https://lwww.msb.se/RibData/Filer/pdf/26420.pdf
3 http://www.datainspektionen.se/dataskyddsreformen/
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4. lakttagelser

| det foljande presenteras vara iakttagelser utifran de revisionsfragor vi
undersokt.

4.1. P4 vilket satt har kommunstyrelsen reglerat ansvar i avtal vad
galler IT-sékerhet mot tredje part?

I riktlinjen for upphandling och inkop framgar att verksamheterna kan
anlita Upphandlingscenter for olika typer av upphandlingar och inkdp.
Malet ar att uppna en effektiv upphandlingsprocess. I riktlinjen framgar
det att avtalen ska foljas upp med avseende pa leverantérens prestationer
exempelvis avseende kvalitet, volym och pris.

Upphandling sker i enlighet med den riktlinje for upphandlingar som
fullméktige faststallt och Upphandlingscenter involveras, enligt de
intervjuade. Det ar den enskilda verksamheten som é&r dgare till det
upphandlade systemet. Som exempel kan ndmnas att kommunstyrelsen
genom personalavdelningen &r systemagare till rekryteringsverktyget
”Reachmee” och de &r &ven dgare till enkatverktyget "Easyresearch”
genom ekonomi och styrningsavdelningen. IT enheten involveras av den
upphandlande enheten i kravstéllning pa programmet genom
informationsklassing och sékerhetsklassning av systemet som ska
upphandlas.

Fler av de intervjuade ndmner att vid upphandling av nya system finns
en uppfattning att kommunen inte tillater upphandling av molntjanster.
Det framgar trots det att flera molntjanster finns bland de upphandlade
systemet t ex Reachmee (rekryteringsverktyg) och Raindance
(ekonomisystem).

I de tecknade avtalen framgar det inte om kommunen har rétt att granska
den upphandlade leverantéren. Daremot uppger fler av de intervjuade att
de foljer upp avtalen.

I en intern rutin vid IT enheten regleras avtal om tystnadsplikt samt
personalkontroller for vissa mer kansliga roller och funktionen vid
enheten. Rutinen faststalldes 2016-08-31 av chefen for enheten,
sékerhetsansvarig vid kommunen samt IT-sdkerhetsansvarig. | rutinen
framgar att dven extern personal som arbetar pa uppdrag av kommunen
och som kan komma i kontakt med kénsliga uppgifter i samband med
support och service av system omfattas av rutinen. Ett antal
bakgrundskontroller ska goras av lamplighet for rollen, av finansiell
lamplighet samt legalt lamplig. Detta innebér att kontroller gors i
kronofogdens register, polisens belastningsregister liksom l&mplighet i
ovrigt.
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Revisionsbeddmning

Kommunen anvénder sig av molntjénster trots att det upplevs finnas ett
principbeslut att all IT ska hanteras internt av IT-enheten. Revisionen
beddmer att det finns brister i hur kommunen har formaliserat arbetet
med att upphandla och styra leverantorer. Var bedémning ar att
kommunen saknar dokumenterade rutiner for hur leverantorer ska
riskklassas och foljas upp i enlighet med klassningens faststallda
principer. Klassningen bor t ex beakta typ av information som
leverantoren har tillgang till, typ av tjanst som levereras samt
komplexitet av den tjanst som tillhandahalls. Rutinerna bér beakta
traditionella tjanster och molnbaserade tjénster.

4.2.Vilka rutiner finns for hur programférandringar och
uppdateringar ska genomforas?

Vid IT-enheten finns en processbeskrivning for &ndringshantering,
faststélld 2017-09-04. Dokumentet fungerar som en processhandbok och
syftet &r att effektivisera verksamheten, minska personberoendet och
risken for missforstand, hoja kvaliteten, skapa tydlighet mot kunderna,
oka kontrollen 6ver forandringsbehoven, 6ka produktiviteten samt fa
béttre riskanalyser. | processbeskrivningen framgar rollférdelningen
med befogenheter och ansvar inom andringsprocessen. Som
arendehanteringssystem anvéands programmet “Easit”.

| intervjuer framgar att programforandringar och uppdateringar ska ga
igenom den sk ”"Change processen”.

Revisionsbeddmning

IT-enheten foljer den etablerade processbeskrivningen for
forandringshantering som ocksa ar en del av forvaltningsmodellen PM3.
PM3 dr en etablerad modell for att sakerstélla en affarsmassig styrning
av IT och anvénds av en méngd privata och offentliga organisationer.

Vi beddmer att IT-enheten har etablerat ett arbetssatt avseende
programforéandringar som foljer god praxis for en majoritet av
kommunens IT-miljo. IT-enheten bor fortsatta arbetet med inférande av
forvaltningsmodellen PM3 och inkludera flera applikationer i detta
arbetssatt.

Sammanfattningsvis sa bedémer revisionen att kommunen har
etablerade rutiner for programférandringar och uppdateringar pa plats
for en storre del av IT-miljon.
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4.3. Finns en kontinuitetsplan for hela organisationen?

Nagon kommundévergripande kontinuitetsplan finns inte, enligt
intervjuer. Enligt uppgift pagar ett arbete i samarbete med lansstyrelsen
inom ramen for krisberedskap och vard-och omsorgskontoret r forst ut,
darefter kommer utbildningskontoret. Det ar dven upp till varje
verksamhet att avgora hur val de klarar ett avbrott i IT leveranserna,
enligt intervjuer.

Enligt de intervjuade sa har kommunen redundanta datahallar for drift
av kommunens IT-miljé. De redundanta datahallarna etablerades efter
att en brand brét ut i UPS-rummet for nagra ar sedan. De intervjuade
beskriver ocksa att rutinerna for att vaxla mellan de tva datahallarna inte
fullt ut &r dokumenterade och testade.

Revisionsbeddmning

Arbetet med att etablera kontinuitetsplaner for delar av kommunens
verksamhet &r paborijat, vilket revisionen bedémer som positivt. IT-
enheten bor aven fokusera pa att etablera rutiner for hantering av avbrott
i IT-miljon. Arbetet bor fokuseras pa hur driften av IT-miljon kan véxlas
over mellan de tva datahallarna genom att ta fram en sa kallad "disaster
recovery plan”. Planen bor synkroniseras med de tillganglighetskrav
som verksamheterna staller pa sitt 1T-stod.

Vi beddmer att kommunen bor fortsatta arbetet med att etablera
kontinuitetsplaner for verksamheten. For IT-enheten bor en formaliserad
rutin for kontinuitetsplanering avseende 1T-miljon etableras.

Sammanfattningsvis kan revisionen konstatera att en kontinuitetsplan for
kommunens hela verksamhet inte finns pa plats, men att arbetet med att
etablera planer for delar av verksamheten ar pabérjat. Kommunen
rekommenderas att ta fram en 6vergripande plan for hur arbetet med att
utarbeta kontinuitetsplaner ska prioriteras.

4.4.Vilka internkontroller gors av informationssakerheten?

Fran intervjuerna framgar att det saknas en IT strategi for kommunen,
behovet av en samordning kopplat till kommunstyrelsen har lyfts av
flertalet intervjuade. IT-enheten fungerar som en driftsavdelning i hog
grad och i mindre grad finns de strategiska fragorna pa enheten, enligt
intervjuer.

8 (11)
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Det ar systemfdrvaltningarna som delar ut och avgor behdérigheter till
systemen efter beslut av chef i flertalet system. For systemen Reachmee
och Easyresearch ar det systemégaren som delar ut och avgor
behorigheter till systemen. Ofta dr systeméagaren kontorschef eller
verksamhetschef pa det kontor som &r i behov av det aktuella
programmet/verktyget. | de aktuella system vi granskat ar det mojligt att
en individ kan ha samma losenord under flera ar. Det ar upp till
systemégaren att bestdmma nér och om byte av ldsenord ska ske.

Vid IT-enheten finns en rutin for inventering och klassning av
informationstillgangar i kommunen. Den &r faststalld 2014-04-22 av
sékerhetsansvarig chef vid I1T-enheten. Det finns dven en dvergripande
riktlinje for sarbarhetsskanning faststalld 2016-07-29 av
sékerhetsansvarig chef vid I1T-enheten.

Det ar stadsjuristen som arbetar med kommunens inférande och
anpassning till den nya dataskyddsférordningen, GDPR. En checklista
har skickats ut till system&gare infor inforandet.

Revisionsbeddmning

Var bedémning ar att kommunen saknar ett formaliserat arbete med
informationssékerhet. Arbetet bor struktureras i ett ledningssystem for
informationssakerhet. Ledningssystemet bor etableras pa
kommunledningsniva och en struktur med styrande dokument, roller och
ansvar och riskbedémningar bor etableras inom hela kommunen.
Ledningssystemet bor utga fran gallande standard pa omradet,
1ISO27001:2014 — Ledningssystem for informationssakerhet.

Kommunen bor anvanda den nya dataskyddsférordningen som en
drivkraft vid inférandet av ett ledningssystem for informationssakerhet.

Sammanfattningsvis kan revisionen konstatera att kommunen saknar en
god intern kontroll avseende informationssékerhet. Kommunen bor
snarast initiera ett arbete med att etablera ett ledningssystem for
informationssékerhet. Den rekrytering som nu sker av en
informationssékerhetsstrateg mojliggor ett mer aktivt arbete med
ledningssystem for informationssakerhet i kommunen.
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4.5.Hur sker styrning och kontroll av 1 T-baserade verktyg?

For atkomsten till systemen ar det den enhet som upphandlat verktyget
som har atkomsten. Det ar systemagaren (objektagaren) som tilldelar
behorigheter till systemen. | allménhet foljer behdrigheten till system det
sk dei/nrk nummer som varje medarbetare och fértroendevald i
kommunen far vid anstéllning och/eller uppdrag. Dessa ar unika och
identifierar varje person. Vid tjanstens och/eller uppdragets avslut ska
aven behorigheter och atkomst avslutas till alla applikationer. Det
forekommer dock att behorigheter och atkomstrattigheter funnits kvar
lang tid efter att anstallningen och/eller uppdraget avslutats, enligt de
intervjuade.

Revisionsbeddmning

Var bedomning ar att det saknas dokumenterade rutiner for hur
behdrighet ska hanteras inom kommunen. Principer for styrning av
behorighet kan med férdel inkluderas i inforandet av ett ledningssystem
for informationssékerhet.

4.6. Har kommunstyrelsen en tydlig och kommunicerad strategi for
e-tjanster?

Vi har inte fatt del av nagon nedskriven strategi for e-tjanster. Fler av de
intervjuade uppger att de saknar en tydlig strategi for omradet och att det
blir rorigt i organisationen nar en sadan saknas. De intervjuade beskriver
att e-tjanster organisatoriskt hanteras av kommunikationsenheten inom
kommunen.

Det finns ett avtal avseende utveckling av e-tjanster mellan kommunen
och sex andra kommuner i Ostergétland. Parterna i avtalet samverkar
om e-tjansteutveckling i samverkansform Cesam Ost. Nagot formellt
beslut inom Norrkopings kommun som stédjer denna samverkan vad
géller e-tjanster har vi inte funnit.
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Revisionsbedomning

Var bedomning &r att e-tjdnster bor hanteras pa hogsta
kommunledningsniva da e-tjdnster paverkar kommunens alla
verksamheters mojligheter att leverera elektroniska tjdnster till
medborgarna. E-tjdnster handlar inte bara om att presentera erbjudanden
pé en webbplats utan om att omforma kommunens traditionella
verksamheter till en mer modern digital métesplats fér kommunens
invénare dér s& dr mojligt. En sddan omstdpning av verksamheter kréver
langtgaende involvering fran kommunens ledning, IT-enheten samt
kontor Gver en ldnge tid och pa ett strukturerat sétt. Den pagaende
rekryteringen till den nyinréttade tjidnsten som digitaliseringsdirektor vid
kommunstyrelsens kontor, dr darfor positiv.

En granskning av Cesam Osts roll kopplat till kommunens strategi for e-
tjanster pa kort och lang sikt foreslas.

5. Slutsatser och samlad bedémning

Den sammantagna bedémningen &r att kommunstyrelsen behdver ta ett
samlat och strategiskt ansvar kring informationssikerhet. Det inkluderar
samtliga omrdden som denna revisionsrapport berér: styrning och
ledning av informationssékerhet, kontinuitetsplaner,
fordndringshantering, behorighetsadministration samt styrning av
leverantdrer. Aven en strategi for e-tjéinster (en digitaliseringsstrategi)
behdver utvecklas.

Den interna styrningen och kontrollen inom IT-sdkerhetsomradet
behover forbittras. Flera av riktlinjerna och rutinerna som géller for IT-
sékerhet saknar diarienummer, vilket b&r atgérdas omgaende.

Kommunstyrelsen bor ta ansvar for att ett ledningssystem for
informationssékerhet utarbetas samt ta fram en plan for hur kommunens
digitaliseringsarbete ska bedrivas.

REVISIONSKONTORET
bewline bgpa. My S ==
Caroline Nyman Magnus Sjélander

Stadsrevisor PwC
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