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Sammanfattning och samlad revisionell bedomning

KPMG har av Norrkdpings kommuns revisionskontor fatt i uppdrag att granska
namndernas och styrelsens efterlevnad av offentlighetsprincipen samt hanteringen av
personuppgifter.

Sammanfattningsvis kan konstateras att det finns ett behov av ett forbattrings- och
utvecklingsarbete vad avser bada granskningsomradena. Vi anser dock att efterlevnad
av offentlighetsprincipen ligger pa en tillfredstéllande niva.

Vad avser styrdokument, den praktiska implementeringen samt efterlevnad av
dataskyddsforordningen kvarstar en del, dar namnderna uttrycker att det ar nu de har
insett omfattningen och bredden av den nya lagstiftningen. Vi rekommenderar att en
fordjupad granskning genomférs under senare delen av 2019 med sikte pa
efterlevnaden av dataskyddsférordningen.

Vi anser vidare att det finns ett behov av riktade utbildningsinsatser for granskade
namnder, dvs. ej "massutbildningar pa 6vergripande nivd”, utan insatser som riktar sig
till respektive verksamhet. Omradet "rattsliga grunder” inom ramen for dataskydds-
forordningen ar bl.a. av vikt for verksamheterna.

Utifran vara iakttagelser samt var analys bedoémer vi att féljande punkter bor ses 6ver:

Beddmningen avser: kommunstyrelsen, utbildningsnamnden, 6éverférmyndarndmnden,
byggnads- och miljoskyddsnamnden samt vard- och omsorgsnamnden.

Offentlighetsprincipen

— kommunstyrelsen bor snarast revidera riktlinjerna fér dokument- och
arendehantering samt e-posthantering. Styrdokumenten hanvisar bl.a. till
lagstiftning som har upphavts samt dokument- och arendehanteringssystem
som inte anvands i kommunen sedan ar 2012. Likasa bor dokumenten
kompletteras med tydliga rutiner avseende registrering. Dokumenten kan med
fordel slas samman till ett enda styrdokument. Detta i syfte att minimera antalet
styrdokument samt underlatta fér medarbetarna.

— Samtliga granskade namnders dokumenthanteringsplaner ar daterade, déar
planerna har faststéllts mellan aren 2006-2015. Vi anser att dokument-
hanteringsplaner bér genomga en 6versyn arligen.

— Gallring av allmé&nna handlingar bér ske systematiskt. Det finns idag en
efterslapning i gallringsarbetet.

— Det finns en vaksamhet och medvetenhet bland personalen vad galler
efterlevnad av lagstiftningen avseende hantering av allménna handlingar. Dock
saknas ett dokumenterat internkontrollarbete och darmed &r den interna
kontrollen ej tillfredstéllande avseende hantering av allménna handlingar.
Hantering av allmanna handlingar ar en aterkommande risk. Vi rekommenderar
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att ett kontrollmal avseende efterlevnad av offentlighetsprincipen tillférs de
arliga internkontrollplanerna.

Personuppgifter

— Kommunstyrelsen bér utveckla samt komplettera stdddokumentet for hantering
av personuppgifter. Faststallelsedatum samt beslutsinstans bor framga av
dokumentet, bl.a. i syfte att kunna bedéma styrdokumentets aktualitet.

— Namnderna bor prioritera arbetet med att ta fram namndsanpassade rutiner vad
géller efterlevnad av dataskyddsférordningen.

— Namnderna boér arbeta fram interna dokument som faststaller ansvarsfordelning
och befogenheter avseende hantering av personuppgifter. Detta i syfte att
skapa en tydlig ansvarsstruktur i organisationen pa tjanstemannaniva, 6kad
rattssékerhet och effektivitet samt underlatta ett ansvarstagande och ett
ansvarsutkravande.

— De politiska ndamnderna har det yttersta ansvaret i egenskap av
personuppgiftsansvariga och bor vara engagerade i huruvida kontoren hanterar
personuppgifter pa ett korrekt satt. Detta staller krav pa att namndsledamoter
och erséttare ar aktiva och efterfragar information om kontorens arbete med
implementering och efterlevnad av dataskyddsforordningen.

— Det finns brister gallande efterlevnaden av rutinerna for personuppgifts
incidenter. Kommunstyrelsen bor inom ramen for sin uppsiktsplikt tillse att
samtliga namnder har kannedom om befintlig rutin samt att rutinen efterlevs.
Namnderna har i sin tur ett ansvar for att sakerstalla efterlevnaden av
faststallda rutiner.

- Blanketten for incidentrapportering bor tillféras en ruta, déar ansvarig namnd
framgar. Denna information &r av vikt da det &r namnderna som &r
personuppgiftsansvariga.

- Uppfdljningen och kontrollen av hantering av personuppgifter behdver
sakerstallas, dar tydliga styrdokument och interna rutiner bor arbetas fram och
integreras i det dagliga arbetet i syfte att kunna sékerstalla en fullgod
uppfdljning och kontroll.

- Hantering av personuppgifter utifran dataskyddsférordningen ar och kommer att
vara en viktig del i verksamheterna. Utifran befintliga risker rekommenderar vi
att olika kontrollmal med sikte péa efterlevnad av dataskyddsférordningen tillférs
de kommande arliga internkontrollplanerna. Detta galler samtliga granskade
namnder exklusive dverférmyndarnamnden.
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- Dagens registerférteckningar avseende behandling av personuppgifter boér ses
over, dar efterfrdgad information i enlighet med artikel 30.1 i dataskydds-
forordningen ska framga.

— Kommunstyrelsen bér genomfdra en uppféljning om huruvida framkomna
papekanden fran en extern utredning avseende kommunens dokument- och
arendehanteringssystem Public 360 har atgardats bade pa central och
namndsniva.

- Samtliga inkdp av IT-verktyg och IT-tjanster ska goras mot bakgrund av
gallande lagstiftning vad géller hantering av personuppgifter, dar efterlevnad av
dataskyddsforordningen maste garanteras. Harigenom bor risk- och
konsekvensbedomningar genomféras infor varje beslut i syfte att bl.a. sondera
huruvida verktyget/tjansten uppfyller befintliga lagkrav.

- Utbildningsnamnden bor snarast atgarda framkomna brister, dar bloggarna inte
ska vara 6ppna for allménheten. Dagens hantering av bloggar strider mot
dataskyddsforordningen. Likasa bor registerforteckningar upprattas i enlighet
med artikel 30.1, dataskyddsférordningen.

— Det bor sakerstéllas att det finns géllande samt korrekta personuppgifts-
bitrddesavtal med aktuella leverantérer inom ramen for bloggtjanster i de fall
dar underleverantorer forekommer.
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Inledning

Bakgrund

KPMG har av Norrkdpings kommuns revisionskontor fatt i uppdrag att genomfora en
forstudie avseende namndernas och styrelsens hantering av offentlighetsprincipen och
personuppgifter. Denna granskning ar ett komplement till den grundlaggande
granskningen.

Offentlighetsprincipen &r en central del i den svenska réattsordningen. Det innebar att
allmanheten har ratt till insyn och tillgang till information om statens och kommunernas
verksamheter. F6r den demokratiska processen ar det bl.a. betydelsefullt att det finns
fungerande system, rutiner och riktlinjer fér hanteringen av allmanna handlingar.

Den 25 maj 2018 tradde dataskyddsforordningen, (GDPR), i kraft och ersatte
Personuppgiftslagstiftningen, (PuL 1998:204). Den nya lagstiftningen syftar bl.a. till ett
starkare skydd for individers integritet och stdrre makt till att kunna bestdmma 6ver sina
personuppgifter. Harigenom ska bade offentliga och privata verksamheter anpassa
hanteringen av personuppagifter till gallande regler inom ramen for dataskydds-
férordningen. Bristande hantering samt dvertradelser kan innebara betydande
sanktionsavgifter till skillnad fran tidigare lagstiftning.

Syfte och revisionsfragor

Den oversiktliga revisionsfragan ar om styrelsens och namndernas hantering av
offentlighetsprincip och personuppgifter ar tillracklig.

| granskningen besvaras féljande revisionsfragor och delfragor:

- Ar kommunstyrelsens och namndernas hantering av offentlighetsprincipen i
enlighet med lag och riktlinjer?

1. Finns andamalsenliga riktlinjer avseende allmanna handlingars
hantering?

2. Tillampas de riktlinjer som reglerar allmanna handlingars
hantering?

3. Har berérda medarbetare fatt tillrackliga forutsattningar for att
hantera allménna handlingar?

4. Ar den interna kontrollen tillfredsstallande avseende allmanna
handlingars hantering?

-~ Ar kommunstyrelsens och namndernas hantering av personuppgifter i enlighet
med lag och riktlinjer?

1. Finns riktlinjer for hur verksamheten ska ga till vaga vid
behandling av personuppgifter?
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2. Finns centralt dokumenterade systembeskrivningar som
tydliggdr ansvarsfordelning och befogenheter for hantering av
personuppgifter?

3. Finns ett uppfoljningssystem som sakerstéller att styrelsen och
namnden far information om eventuella brister i hanteringen?

4. Har styrelsen och ndmnden sékerstéllt en tillracklig uppfdljning
och kontroll av hanteringen inom sina respektive
verksamhetsomraden?

Revisionskriterier

Vi har bedémt om rutinerna/verksamheten uppfyller:

o Tryckfrihetsférordningen, (SFS 1949:105)
o Offentlighets- och sekretesslagen, (SFS 2009:400)

e Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter.

¢ Interna regelverk, policys och riktlinjer

Avgransningar

Forstudien avser kommunstyrelsen, utbildningsndmnden, éverférmyndarnamnden,
byggnads- och miljoskyddsnamnden samt vard- och omsorgsnamnden.

Metod

Forstudien har genomférts genom dokumentstudier och intervjuer.

Intervjuer har genomférts med berérda namnders ordférande/1:e vice ordférande,
sakkunniga, namndssekreterare, registratorer och kontorsledningar i egenkap av
kontorschef/stabschef/administrativ chef/kanslichef. Intervjuer och avstamningar har
ocksa genomforts med kommunens dataskyddsombud.

Kommunstyrelsen ordférande nérvarade ej vid intervjutillfallet.

Rapporten har faktagranskats av intervjuade verksamhetsansvariga samt dataskydds-
ombudet.

Analys och beddmningar avser samtliga granskade nadmnder i de fall dar en specifik
namnd inte anges.
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Prévning av oberoende och integritet

Sakkunniga har i enlighet med Skyrevs, (Sveriges kommunala yrkesrevisorer),
rekommendation nummer tva provat sitt oberoende.

Kvalitetssakring

Rapporten ar aven kvalitetssékrad enligt Skyrevs regler vid revisionskontoret.

Nationell lagstiftning

Offentlighetsprincipen ar en central del i den svenska réattsordningen. Det innebar att
allmanheten har ratt till insyn och tillgang till information om statens och kommunernas
verksamheter. F6r den demokratiska processen ar det bl.a. betydelsefullt att det finns
fungerande system, rutiner och riktlinjer fér hanteringen av allmanna handlingar.

Ratten till insyn framgar av tryckfrinetsforordningens 2 kap, 1 § enligt foljande:

"Till frAmjande av ett fritt meningsutbyte och en allsidig upplysning skall varje svensk
medborgare ha ratt att ta del av allmanna handlingar.”

Med handling avses i tryckfrihetsférordningen en framstallning i skrift eller bild samt en
upptagning som kan lasas, avlyssnas eller pa annat satt uppfattas endast med hjalp av
tekniskt hjalpmedel, (TF, 2 kap 3 8§).

Enligt tryckfrihetsforordningen kravs féljande uppfyllda kriterier for att en handling ska
anses som allmén. Dels ska handlingen férvaras hos myndigheten, dels ska den vara
inkommen till eller upprattad hos myndigheten, (TF 2 kap. 6-7 8).

Offentlighetsprincipen

Finns andamalsenliga riktlinjer avseende allmanna handlingars
hantering?

lakttagelser

Vi har delgivits foljande centrala styrdokument avseende hantering av allménna
handlingar:

- Riktlinjer for dokument- och arendehantering i Norrkdpings kommun, antagen
av kommundirektéren 2000-12-01 och senast reviderad 2006-09-28.

- Riktlinjer for e-posthantering i Norrkdpings kommun, faststalld av
kommunstyrelsen 2011-05-09, § 146 och senast reviderad 2017-05-02, § 259.

- Arkivhandbok, antagen av stadsarkivarien 2018-08-28
7
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Vi har ocksa tagit del av samtliga granskade namnders dokumenthanteringsplaner. En
dokumenthanteringsplan redogor fér hanteringen av en myndighets handlingar, dar
registrering, placering, foérvaring och gallring av inkomna och upprattade handlingar ska
framga.

Av intervjuerna med professionen framgar att huvudstyrdokumentet "Riktlinjer
avseende dokument- och &rendehantering” samt "Riktlinjer for e-posthantering”
anvands ej, dar uppdaterade styrdokument med fokus pa hantering av allmanna
handlingar har under en langre period efterfragats av bl.a. namndssekreterarnatverket
samt natverket for administrativa chefer i kommunen.

Revisionsbedémning

Vi beddmer att styrdokumentet "Riktlinjer fér dokument- och &rendehantering samt e-
posthantering har tappat sin legitimitet och funktion. Styrdokumenten hanvisar bl.a. till
lagstiftning som har upphavts samt dokument- och arendehanteringssystem som inte
anvands i kommunen sedan ar 2012. Vidare bor styrdokumentet for dokument- och
arendehantering kompletteras med tydliga rutiner och exempel avseende vilka
handlingar som ska registreras respektive gallras vid ankomst. | avsaknad av tydliga
samt konkreta rutiner for registrering har namnderna skapat egna "hemsnickrade”
varianter.

Ett av syftena med en myndighets registrering av allmanna handlingar ar att underlatta
fér medborgarna att tillampa offentlighetsprincipen. Aven om grunderna for registrering
regleras i lagstiftningen, ar det till stor del myndighetens eget ansvar att skapa rutiner.

Rutiner som uppfyller lagens krav, som ar val férankrade i verksamheten och som alla
inom myndigheten k&anner till, skapar forutsattningar for en funktionell och effektiv
hantering av allménna handlingar.

| samband med intervjuerna efterfragar namnderna ett centralt samt anvandarvanligt
styrdokument avseende dokument- och &rendehantering som verksamheterna kan ha
nytta av.

Vi beddmer att kommunstyrelsen snarast bor revidera riktlinjerna for dokument- och
arendehantering samt e-posthantering. Likasa boér dokumenten kompletteras med
tydliga rutiner avseende registrering. Dokumenten kan med fordel slas samman till ett
enda styrdokument. Detta i syfte att minimera antalet styrdokument samt underlatta for
medarbetarna.

Dokumenthanteringsplanernas aktualitet utgor en viktig del for atersdékning av
handlingar. Samtliga granskade namnders centrala dokumenthanteringsplaner ar
daterade, dar planerna har faststallts mellan aren 2006-2015. Vi anser att en 6versyn
av dokumenthanteringsplanerna bor ske arligen i syfte att sondera behovet av en
uppdatering.

Det finns en medvenhet bland kontorssledningarna avseende "aldrande”
dokumenthanteringsplaner. Likasa medges att det finns en efterslapning av
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gallringsarbetet pga. bristande resurser.

Tillampas de riktlinjer som reglerar allmé&nna handlingars
hantering?

lakttagelser

Som tidigare namnts har riktlinjerna forlorat sin legitimitet och funktion i
verksamheterna. Det finns dock en tydlig medvetenhet bland ber6rd personal
avseende den lagstiftning som reglerar allmanna handlingars hantering.

Vi har ocksa genomfort stickprovskontroller, dar slumpvis utvalda arenden har begéarts
ut. Begaran har genomforts utan nagon synlig koppling till revisionskontoret eller
anlitad revisionsbyrd. Detta i syfte att majliggora att utlamningsprocessen kan ske pa
objektiva grunder.

Vi har bedémt huruvida géllande lagstiftning efterlevs vad géller tidsperspektiv,
saklighet och efterforskningsférbud.

Nedan presenteras resultatet av kontrollerna:

Ansvarig ndmnd Antal Svarstid Mottagnings Efterlevnad avn = Beddmning
begarda -bekraftelse efterforsknings

arenden forbud
Utbildningsnamnden 3 1 dag Ja Ja - Sakligt

- Valordnade
handlingar

Vard och 3 30 Ja Ja - Sakligt
omsorgsnamnden minuter

- Valordnade
handlingar

Kommunstyrelsen 3 1-6 Ja Ja - Svar frén 3
timmar olika
registratorer

- Sakligt

- Vélordnade
handlingar
Byggnads- och 3 4 timmar Ja Ja - Sakligt
miljoskyddsnamnden

- Vélordnade
handlingar
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Overformyndarnamnden har ej inkluderats i undersokningen da det &ar en sarskild
verksamhet dar handlingar inom ramen for foréldrabalken omfattas av sekretess.

Revisionsbeddmning

Vi anser att efterlevnad av gallande lagstiftning &r pa en tillfredstallande niva utifran
vad som har framkommit vid tid for granskningen.

Har berérda medarbetare fatt tillrackliga forutsattningar for att
hantera allmé&nna handlingar?

lakttagelser

Av intervjuerna med berord personal framgar att det finns kontinuerliga
kommungemensamma utbildningar vad géller bl.a. offentlighetsprincipen och
offentlighets- och sekretesslagen.

Samtlig berord personal har genomgatt en grundutbildning vad galler hantering av
allmanna handlingar. Kompetensutveckling sker via natverkstréaffar.

Gruppen registratorer och namndssekreterare uttrycker att det vidare finns majligheter
att delta vid externa utbildningstillfallen vid behov.

Vid mer komplexa fall vad géller exempelvis sekretessbeddmning kan vid
forekommande fall kontorens jurist konsulteras. Det sker aven samrad med
kommunijuristen vid behov.

Revisionsbedémning

Vi bedomer att berérda medarbetare har fatt tillrackliga forutsattningar for att hantera
allmanna handlingar.

Ar den interna kontrollen tillfredsstéllande avseende allmanna
handlingars hantering?

lakttagelser
Som tidigare ndmnts finns en tydlig medvetenhet kring hanteringen av allmanna
handlingar.
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Vi har begart in granskade namnders interna kontrollplaner for de senaste tre aren i
syfte att sondera huruvida konkreta kontroller har genomfdrts vad avser efterlevnad av
offentlighetsprincipen.

Av genomgangna internkontrollplaner for aren 2016, 2017 och 2018 for samtliga
granskade namnder framgar en avsaknad av kontrollmal med sikte pa hantering av
allmanna handlingar.

Revisionsbeddmning

Vi beddmer att det finns en vaksamhet och medvetenhet bland personalen vad géller
efterlevnad av lagstiftningen avseende hantering av allm&nna hantering. Dock saknas
ett dokumenterat internkontrollarbete och darmed &r den interna kontrollen ej
tillfredstallande avseende hantering av allménna handlingar.

Intern kontroll syftar bl.a. till att s&kerstélla efterlevnad av lagar, foreskrifter och
riktlinjer samt undvika uppkomsten av allvarliga fel, brister och fértroendeskador.

Ett underbyggt internkontrollarbete har sin grund i systematiska risk- och vasentlighets-
bedémningar som bor genomféras arligen. Vi anser att hantering av allmanna
handlingar ar en aterkommande risk, dar vi rekommenderar att ett kontrollmal tillférs de
arliga internkontrollplanerna.

Denna "egenkontroll” leder till minimering av befintliga och sannolika risker vad géller
hantering av allménna handlingar.

EU-rattslig lagstiftning

Nedan féljer en kortfattad beskrivning av den nya lagstiftningen som sedan den 25 maj
2018 ar gallande ramverk for behandling av personuppgifter. 1 och med ikraft-tradandet
av dataskyddsférordningen, (GDPR), upphévdes personuppgifts- lagstiftningen, (PuL
1998:204). Den nya lagstiftningen syftar bl.a. till ett starkare skydd for individers
integritet och stérre makt till att kunna bestamma 6ver sina person- uppgifter.
Harigenom ska bade offentliga och privata verksamheter anpassa hanteringen av
personuppgifter till géllande regler inom ramen fér Dataskydds- forordningen. Bristande
hantering samt 6vertradelser kan innebéara betydande sanktionsavgifter till skillnad fran
tidigare lagstiftning.

Hantering av personuppgifter ska ske utifran forordningens grundlaggande principer
enligt féljande:

Laglighet
Korrekthet
Oppenhet
Andamalsbegransning
Uppgiftsminimering
Riktighet
11
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Lagringsminimering
Integritet och konfidentialitet
Ansvarsskyldighet

Det ar av stor vikt att kommunmedborgarna, anstéllda och dvriga som kommer i
kontakt med kommunen upplever att personuppgifter hanteras utifrdn ovan namnda
principer.

Vid behandling av personuppgifter maste verksamheterna stddja sig pa en sa kallad
"rattslig grund”. Utan en réttslig grund ar personuppgiftsbehandling ej laglig.

Vidare ska namnderna utse ett dataskyddsombud, (DSO), som bl.a. har till uppgift att
overvaka efterlevnaden av dataskyddsforordningen. | detta arbete ingar att samla in
information om samt granska hur verksamheterna behandlar personuppgifter.

Hantering av personuppgifter

Finns riktlinjer for hur verksamheten ska ga till vaga vid
behandling av personuppgifter?

lakttagelser

Vi har delgivits ett styrdokument i form av "stdd for hantering av personuppgifter”
framtaget av kommunstyrelsens kansli. Dock saknas faststéllelsedatum och
beslutsinstans.

Vi har vidare tagit del av en projektplan, daterad 2018-04-11, avseende kartlaggning
infor implementering av dataskyddsférordningen. Projektplanen faststaller bl.a. att det
ska genomfdras en nulagesanlys foljt av en GAP-analys som resulterar i en
atgardsplan samt en skriftlig rapport.

Av granskningen framkommer att en nuldgesanalys har genomforts, dock finns inget
underlag avseende GAP-analys och atgardsplan.

Namnderna har vidare utsett ett dataskyddsombud som tilltrédde under juni 2018 och
som bl.a. har till uppgift att 6vervaka efterlevhaden av dataskyddsférordningen samt
interna foreskrifter och rutiner.

Bor noteras att samtliga namnder uttrycker att implementeringen av dataskydds-
forordningen ar ett omfattande och tidskravande arbete, déar kontorssledningarna
medger att verksamheterna inte har hunnit fullt ut med implementeringen och att stora
delar kvarstar. En aterkommande fundering som de intervjuade lyfter ar: "Det &r en
oerh6rd omfattande lagstiftning, dar vi inte riktigt vet var man ska borja.”

Av intervjuerna framgar att namnderna under 2019 ska arbeta fram interna rutiner for
behandling av personuppgifter. Likasa uttrycker kontorsledningarna att specifika rutiner
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for hantering av "begéran om registerutdrag” samt "personuppgifts- incidenter”
kommer att arbetas fram.

Revisionsbeddmning

Vi beddmer att kommunstyrelsen bor utveckla samt komplettera stéddokumentet for
hantering av personuppgifter. Faststallelsedatum samt beslutsinstans bor framga av
dokumentet, bl.a. i syfte att kunna bedéma styrdokumentets aktualitet. Av intervju med
kanslichefen inom kommunledningskontoret samt dataskyddsombudet framgar en
medvetenhet kring behovet av utvecklig av befintligt styrdokument.

Vi beddmer vidare att nAmnderna bor prioritera arbetet med att ta fram namnds-
anpassade rutiner vad géller efterlevnad av dataskyddsférordningen. Vi anser att
rutinerna borde ha arbetats fram vid ett tidigare skede.

Vi anser att en GAP-analys foljt av en atgardsplan i enlighet med faststalld projektplan
skulle ha underlattat arbetet med att ta fram stéddokument samt bidragit till att
sakerstalla efterlevnaden av dataskyddsforordningen.

Finns centralt dokumenterade systembeskrivningar som
tydliggor ansvarsfordelning och befogenheter fo6r hantering av
personuppgifter?

lakttagelser

Vid tid for granskningen finns inte ndgon centralt dokumenterad beskrivning avseende
ansvarsfordelning och befogenheter fér hantering av personuppgifter.

Revisionsbeddémning

Vi bedbmer att det ar av annu stdrre vikt att nAmnderna arbetar fram interna dokument
som faststéller ansvarsfordelning och befogenheter avseende hantering av person-
uppgifter. Detta i syfte att skapa en tydlig ansvarsstruktur i organisationen pa
tjanstemannaniva, 6kad rattssakerhet och effektivitet samt underlatta ett ansvars-
tagande och ett ansvarsutkravande.

Bor ocksa noteras att de politiska namnderna har det yttersta ansvaret i egenskap av
personuppgiftsansvariga och bor vara engagerade i huruvida kontoren hanterar
personuppgifter pa ett korrekt satt. Detta stéller krav pa att namndsledamoéter och
ersattare ar aktiva och efterfragar information om kontorens arbete med
implementering och efterlevnad av dataskyddsforordningen.
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Finns ett uppfdoljningssystem som sakerstéller att styrelsen och
namnden far information om eventuella brister i hanteringen?

lakttagelser

Det finns idag skriftliga rutiner framtagna av kommunstyrelsen vad géller hantering av
sa kallade "personuppgiftsincidenter”. Av rutinen framgar tydliga instruktioner avseende
en eventuell bristande hantering av personuppgifter. Rutinen faststaller vidare att varje
personuppgiftsincident ska dokumenteras av berdrd chef samt anmaélas till nAmnden.
Likasa ska samtliga incidenter rapporteras till dataskyddsombudet.

Vi har ocksa tagit del av aktuell blankett avseende incidentrapportering.

Personuppgiftsincidenter som kommer att medféra en risk for de registrerade maste
rapporteras till Datainspektionen. Inrapportering ska ske inom 72 timmar efter det att
overtradelsen har upptéackts. Den registrerade ska informeras omedelbart.

Enligt intervju med dataskyddsombudet har vissa incidenter natt vederbdrande genom
slump, dar aktuella verksamheter inte har haft kdnnedom om vad som karaktariserar
en personuppgiftsincident.

Revisionsbedémning

Vi bedbmer att det finns tydliga rutiner avseende eventuella brister i hanteringen av
personuppgifter. Det finns dock brister gallande efterlevnaden.

Blanketten for incidentrapportering bor tillforas en ruta, dar ansvarig namnd framgar.
Denna information ar av vikt da det & namnderna som ar personuppgiftsansvariga.

Kommunstyrelsen bor inom ramen for sin uppsiktsplikt tillse att samtliga ndmnder har
k&nnedom om befintlig rutin samt att rutinen efterlevs. Namnderna har i sin tur ett
ansvar for att sakerstélla efterlevnaden av faststéllda rutinerna.

Det finns vidare ett utbildningsbehov gallande olika delar inom ramen fér data-
skyddsforordningen. Enligt intervju med dataskyddsombudet planeras riktade
utbildnings- och informationsinsatser om bl.a. hantering av personuppgiftsincidenter.

Har styrelsen och ndmnden sékerstéllt en tillracklig uppfdljning
och kontroll av hanteringen inom sina respektive verksamhets-
omraden?

lakttagelser

Av intervjuerna med profession och politik framgar att arbetet med att sakerstalla en
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tillracklig uppfdljning och kontroll pagar, dar en hel del kvarstar.

Som tidigare namnts har dataskyddsombudet bl.a. till uppgift att dvervaka
efterlevnaden av hantering av personuppgifter. Detta arbete kommer att paborjas
under 2019. Under forsta kvartalet kommer dataskyddsombudet att genomféra en
forsta granskning av s.k. "registerforteckningar”. Enligt dataskyddsférordningen
artikel 30.1 ska personuppgiftsansvariga organisationer fora ett register éver
personuppgiftsbehandlingar, dar féljande ska framga:

a) Namn och kontaktuppgifter for den personuppgiftsansvarige, samt i tillampliga fall
gemensamt personuppgiftsansvariga, den personuppgiftsansvariges foretradare
samt dataskyddsombudet.

b) Andamalen med behandlingen.

¢) En beskrivning av kategorierna av registrerade och av kategorierna av
personuppgifter.

d) De kategorier av mottagare till vilka personuppgifterna har lAmnats eller ska
lAmnas ut, inbegripet mottagare i tredjelénder eller i internationella organisationer.
e) | tillampliga fall, 6verfoéringar av personuppgifter till ett tredjeland eller en
internationell organisation, inbegripet identifiering av tredjelandet eller den
internationella organisationen och, vid sadana 6verféringar som avses i artikel 49.1
andra stycket, dokumentationen av lampliga skyddsatgarder.

f) Om mojligt, de férutsedda tidsfristerna foér radering av de olika kategorierna av
uppagifter.

g) Om mdijligt, en allman beskrivning av de tekniska och organisatoriska
sakerhetsatgarder som avses i artikel 32.1.

Granskningen visar att det finns brister i dagens registerférteckningar, vilket ocksa
bekraftas av dataskyddsombudet. Granskningen kommer att genomféras mot
bakgrund av dataskyddsforordningens grundlaggande principer:

Laglighet

Korrekthet

Oppenhet
Andamalsbegransning
Uppgiftsminimering
Riktighet
Lagringsminimering
Integritet och konfidentialitet

Ytterligare insatser i att sakerstélla uppfoljning och kontroll &r inrattning av befattningar
som "informationssamordnare”. Under varen 2019 kommer namnderna att pa uppdrag
av kommunstyrelsen utse s.k. "informationssamordnare”.

Informationssamordnaren ska vara kontaktperson inom och utom organisationen for
fragor om:
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- informationssakerhet

- behandling av personuppgifter

- arkiv- och dokumenthantering

- sakerhet for skyddsvard information.

Revisionsbeddmning

Vi bedbmer att uppféljningen och kontrollen inte ar fullt tillracklig vid tid for
granskningen, dar det bor beaktas att ndmnderna ar i startskedet vad géller arbetet
med att implementera dataskyddsférordningen. Vidare behéver styrdokument och
interna rutiner arbetas fram och integreras i det dagliga arbetet i syfte att kunna
séakerstélla en fullgod uppfdljning och kontroll.

Vi bedémer att internkontrollarbetet ar ett viktigt verktyg i att kunna félja upp samt
upptacka eventuella risker i samband med hantering av personuppgifter. Harigenom
rekommenderar vi att de kommande arliga internkontrollplanerna tillférs olika
kontrollmal med sikte pa efterlevnad av dataskyddsforordningen.

Av de granskade namnderna ar 6verférmyndarndmnden den verksamhet som har i
infor 2019-ars internkontrollplan inkluderat kontrollmal som berér efterlevnad av
dataskyddsférordningen.

Ovriga delar av vikt utanfér ramen for revisionsfragorna

Dokument- och arendehanteringssystem

lakttagelser

Under juni 2018 har en 6versyn av kommunens dokument- och arendehanterings-
system Public 360 genomfdrts. Oversynen har utférts av extern konsult. Rapporten
lyfter viktiga delar som behdver anpassas mot bakgrund av dataskyddsforordningen.

Av intervjuerna med professionen framgar exempelvis att Public 360 hanvisar till
tidigare personuppgiftslagstiftning som har upphéavts.

Av intervjuerna med kommunledningskontoret framgar att digitaliseringsavdelningen
hanterar inkop av IT-verktyg och IT-tjanster i samrad med berord bestallare.

Revisionsbeddmning
Vi anser att kommunstyrelsen utifran sin centrala samordningsroll bér genomféra en

uppfoljning om huruvida framkomna papekanden har atgardats vad galler Public 360.

Granskade namnder har i sin tur ett ansvar for att sdkerstéalla att framkomna
papekanden har atgardats.
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Vidare ska samtliga inkdp av IT-verktyg och IT-tjanster géras mot bakgrund av
gallande lagstiftningen vad géller hantering av personuppgifter, dar efterlevnad av
dataskyddsforordningen maste garanteras. Harigenom bor risk- och konsekvens-
bedomningar genomféra infor varje beslut i syfte att bl.a. sondera huruvida
verktyget/tjansten uppfyller befintliga lagkrav.

Bloggar

lakttagelser

Av intervju med dataskyddsombudet framgar att Norrkdpings kommuns skolor
anvander sig av publika bloggar for att formedla information till vardnadshavare, dar
hanteringen strider mot dataskyddsférordningen. Enligt uppgift forekommer person-
uppgifter och bilder pa elever samt kansliga uppgifter som exempelvis beror
halsotillstand.

Bristerna avseende hantering av personuppgifter har kommunicerats med
utbildningskontoret, dar ett forslag har varit att stanga befintliga bloggar, radera
samtliga kansliga personuppgifter och darefter |6senordskydda bloggarna, dar endast
den enskilda skolklassens elever och vardnadshavare har tillgang till aktuell blogg.
Likasa bor information om tidigare terminer raderas.

Vi har tagit del av en rutin for anvandande av webb och sociala medier inom
utbildningskontorets verksamheter, faststalld av utbildningsdirektéren 2018-06-12.

Vid avstamning med dataskyddsombudet framgar att faststalld rutin inte efterlevs, dar
det fortfarande forekommer personuppgifter i olika former. Likasa efterlevs inte
gallringsbestdmmelserna.

Dataskyddsombudet har uppmarksammat att det finns brister i befintliga
samtyckesblanketter till vardnadshavare. Vad géller samtyckesunderlag bor det
specificeras for varje andamal, dvs. i enlighet med principerna om andamals-
begransning. Ytterligare juridisk princip som ska beaktas ar uppgiftsminimering. Likasa
ska publiceringsplattformen redogoéras i samtyckesblanketten samt om huruvida
personuppgifterna kommer att dverforas till tredje land.

Vid avstamning med kontorschefen framgar att bloggarna fortfarande ar oskyddade
och att upphandling av ett nytt elevdokumentationssystem pagar dar krav avseende en
blogg samt kommunikationsmodul med vardnadshavarna har specificerats.

Revisionsbeddmning

Dagens hantering av bloggar strider mot dataskyddsforordningen. Vi bedémer att
utbildningsnamnden snarast ska atgarda framkomna brister, dar bloggarna inte ska
vara oppna for allmanheten.
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Likasa bor registerforteckningar upprattas, dar bl.a. féljande ska framga:
andamal med personuppgifts behandling
omfattning, typ av personuppgifter
rattslig grund
tidsfrist for radering
tekniska och organisatoriska sakerhetsatgarder
uppgifter om eventuell personuppgistbitrade

Vidare ska det &ven sdkerstéllas att det finns géllande samt korrekta personuppgifts-
bitrddesavtal med aktuella leverantérer inom ramen for bloggtjanster i de fall dar
underleverantorer forekommer.

2019-01-30
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