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Dokumentet ersétter "V agledning till chefer i fraga om kontroll av hur arbetstagare anvander
kommunens kommunikationsutrustning” daterad den 4 september 2006.

Dokumentet géller Norrkdpings kommun samt de kommunala bolagen dar det &r tillampligt.

Kan arbetsgivare kontrollera hur medarbetare anvander kommunens I T-utrustning och I T-
resurser? Hur kan en sadan kontroll genomforas? Det hér & en vagledning till dig som chef. |
dokumentet finns ocksa en processbeskrivning av kontroller av | T-anvandning.
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Bakgrund

Kommundirektoren har antagit riktlinjer (Riktlinjer for informationssékerhet och Riktlinjer
for praktisk informationssakerhet) for hur vi medarbetare far anvanda kommunens
kommunikationsutrustning, det vill séga datorer, telefoner, kopiatorer och faxar.

For att folja upp att riktlinjernafoljs finns det under vissa forutsattningar mojlighet for
verksamheten till kontroll av hur utrustningen anvands. UtGver detta gor ocksa I T-enheten
stickprov.

Vem ska besluta om kontroll?

Det & du som forvaltningschef eller motsvarande som inom din forvaltning eller enhet avgor
om kontroll enligt riktlinjernafar goras. Kontakta antingen chefen for 1 T-enheten,
sakerhetschefen/sakerhetssamordnaren eller personalkontoret for stod i fragan.

Om du vill ge IT-enheten i uppdrag att ta fram utdrag fran olikaloggar ska du altid borja med
att gora en skriftlig begaran. Chefen for 1 T-enheten, sékerhetschefen/sdkerhetssamordnaren
och personalchefen har mandat att sedan ge uppdrag till 1T-enheten om utdrag ur loggar.

Den insamlade informationen kan l&mnas ut fortldpande eller vid ett enstakatillfalle. Om du
som chef har beslutat om kontroll |amnas uppgifterna ut av I T-enheten. | T-enheten gor alltsa
inte ndgon sérskild prévning av om det & riktigt att |amna ut uppgifterna

| vissafall kan ett utvarderingsmote hdllas for att fa en samlad bild av logginformationen och
hur den skatolkas. Se vidare under Kontrollprocesser.

| IT-enhetens verksamhet ingar att ha en kontinuerlig uppsikt 6ver servrar och trafik och att
gora stickprovskontroller. Om | T-enheten vid sddana kontroller ser nagon misstankt felaktig
anvandning av kommunikationsutrustningen, kopplad till en viss person, ska | T-enheten inte
vandasig direkt till den personen. Istéllet ska den berdrda forvaltningschefen/enhetschefen
kontaktas. Det & sedan du som chef, i egenskap av arbetdedare for den misstankta personen,
som bestammer om saken ska foras vidare och om det ska ldmnas ett uppdrag till I T-enheten
att gora ytterligare kontroll. Innan dess ska | T-enheten inte géra ndgon ytterligare
efterforskning med anledning av den ursprungliga misstanken. Undantag kan goras om det
finns magjlighet att den fel aktiga anvandningen paverkar eller kan komma att paverka dvriga
funktioner eler tjanster inom Norrkdpings kommun.

Allmanna forutsattningar for kontroll

Enligt riktlinjerna for informationssakerhet far loggning av e-post och trafik pa Internet ske
for en visstidsperiod eller en viss anvandare vid misstanke om brott, eller om kommunen har
valgrundade skdl att misstanka att arbetstagare allvarligt missbrukar utrustningen i strid mot
riktlinjerna. | samma situationer medges mojlighet att kontrollerainnehdllet i

samtal sregistreringsfunktionen for fast telefoni och registreringen hos operattren for
mobiltelefonsamtal. Detsamma géller for loggar | verksamhetssystem och arbetsstationen
(datorn).
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Sarskilda forutsattningar for kontroll

Om de uppgifter som registreras vid loggning av e-post, Internettrafik, telefoni eller
verksamhetssystem direkt eller indirekt gar att knytatill en enskild individ &r de att betrakta
som personuppgifter. Kontroll av sadana uppgifter maste darfor leva upp till
personuppgiftslagens krav. Det innebar bland annat att kontroll bara fér ske om kommunens
intresse av att gora kontrollen vager tyngre an den anstalldes intresse av skydd mot krankning
av den personligaintegriteten.

Vidare maste det s kallade efterforskningsforbudet, kopplat till den grundlagsféasta rétten att
lamna uppgifter till media, respekteras. Kommunanstallda har som huvudregel sa kallad
meddel arfrihet, om inte sirskilda sekretessbestdmmel ser bryter meddel arfriheten.

Meddel arfriheten ger de anstallda vittgdende majligheter att |amna uppgifter till media for
publicering. En myndighet eller dess foretradare far inte pa ndgot sétt efterforska vem som har
utnyttjat sin meddelarfrihet. En kontroll av misstankt felaktig anvandning av
kommunikationsutrustningen far alltsdinte innebéra att en sadan grundlagsstridig
efterforskning sker.

For att leva upp till dessa krav kan du som chef utforma en kontroll pa det har séttet:

Om en enskild medarbetare ar berord bor du forst be om att f& hans eller hennes samtycke till
kontroll om det & mgjligt.

Du bor sedan ge I T-enheten i uppdrag att |ata medarbetaren stryka dver de registrerade
uppgifter som ror privata andamal innan uppgifternalamnastill dig for granskning. Ett
undantag & om din misstanke galler till exempel nedladdning av filer eller besok pa
webbplatser med material som & ofdrenligt med den kommunal a arbetsuppgiften.

Om de har mgjligheternatill integritetsskydd for medarbetaren inte utnyttjas ska en
intresseavvagning utifran omstandigheternai det enskildafallet goras av " varderingsmotet”
enligt figur 1. Det krévs da att arbetsgivarens intresse av att granska uppgifternaklart vager
over arbetstagarens behov av integritetsskydd. En granskning far dock aldrig gorasi syfte att
efterforska om en medarbetare har utnyttjat sin meddelarfrihet! Om det vid en granskning i
annat syfte visar sig att en anstédlld har haft kontakter med mediainom ramen foér

meddel arfriheten, far dettainte efterforskas narmare.

Mera att lasa om arbetstagare och integritet

e Datainspektionens webbplats http://www.datai nspektionen.se.
SOk efter ” personuppgifter i arbetslivet”.

e Datainspektionens rapport 2003:3, Behandling av personuppgifter for kontroll av
anstallda.

e Datainspektionens rapport 2005:3, Kontroll av de anstélldas Internet- och e-
postanvandning m.m.

e SOU 2002:18, Personlig integritet i arbetslivet (finns pa www.regeringen.se).
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Kontrollprocesser
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Pafoljder vid konstaterat missbruk av kommunens IT-utrustning eller resurser
Om en medarbetare bryter mot riktlinjerna och/eller missbrukar kommunens I T-utrustning

eller -resurser kan det fa pafoljder enligt bilden nedan.

Missbruk av kommunens informations - och IT -resurser
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Exempel p& missbruk:
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pornografiska , sadistiska-
rasistiska inslag m.m

Vid nyttjande av e-post

Felaktig anvéndning av IT - Anvéndning av e -post Dataintrdng : Atkomst till
resurser (typ PC-servrar) eller via annat media kanslig eller

genom lagring , utskrift, uttrycka krankande, sekretessklassad
inkoppling, installation, I&n, hotande, rasistisk- eller information utanfor de
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Figur 3 - Pafoljder vid konstaterat missbruk av utrustning och resurser.




