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1. Anvandning och hantering av kommunens IT-
utrustning

Dessa riktlinjer anger pa vilket satt en anstaidanvanda kommunens IT-
utrustning, (datorer, bildskarmar, skrivare, teteéfonobiltelefoner/PDA,
kopiatorer, dataprojektorer och telefax). Gemendamdll sddan utrustning
ar att den ar kommunens egendom och att den intei§gbrukas.
Utrustning som tillhandahalls av kommunen &r areeskap som en
anstalld forfogar over for att kunna fullgora sardetsuppgifter. Det ar i
princip inte tillatet att med hjalp av arbetsredgsia hantera, skicka eller
lagra information som inte &r relaterad till anvérahs arbetsuppgifter.
Dock far man i begransad omfattning anvanda arbds&apen for privata
icke kommersiella andamal, t ex boka tid hos lélaler bilbesiktning, for
kontakter med bank och forskola etc.

Exempel pa missbruk ar att anvanda sin kommunalastadress for privat
affarsverksamhet, att pa datorn installera fillargdrogram som inte har
koppling till den kommunala arbetsuppgiften, atida ner musik- eller
videofiler fran internet eller att besoka webbptatsom innehaller
pornografi, rasistisk propaganda eller annat kradkaeller stétande
material som ar oférenligt med den kommunala acipgigiften.

Det finns kontrollmdjligheter att lagra informatiem anvandningen av
datorer i kommunens natverk. T ex kan e-post aafiktpd internet loggas
for en viss tidsperiod eller en viss anvandaremvisistanke om brott eller
om kommunen som arbetsgivare har valgrundade gkalisstanka att
arbetstagare allvarligt missbrukar utrustningetnid sned géllande
riktlinjer.

For fast telefoni finns en samtalsregistreringsfiorksom I6pande
registrerar in- och utgaende samtal och for mdbifib@er sker registrering
hos operatoren och vilket kan begéaras ut av kommeom arbetsgivare.
Mojlighet finns att i samma situationer som ovamntkollera innehallet i
dessa register.

Endast av kommunen godkénd standardutrustningéeti att anslutas till
kommunens administrativa nat. Beskrivning av vad seenas med
standardutrustning och vad som ingar forutom sjédbtarn eller skrivaren
finns beskrivet i avsnitt 2.

Finansiering och inkoép av standardutrustning skaesktigt den hyres-
modell som finns beskriven i avsnitt 2..
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2. Beskrivning av IT-standardutrustning

2.1 Beslutinstans

IT-strategiska beredningsgruppen ar den instansh&stutar om all 1T-
utrustning (vilket/vilka fabrikat, modeller, prograaror och tjanster som
ingar i en standarddator eller standardskrivaer elhnat).

2.2 Anskaffning och utbyte
Anskaffning och tillhandahallandet av standardutring sker via IT-
enheten och finansieras genom hyressystemet.

Information om funktionshyra och priser finns pgbliade pa intranatet
under rubrikerT — produkter.

Utbyte av produkt sker efter anmalan till kundseeviT, dar det i dialog
med anvandaren beddms vilken utrustning som befid\at uppfylla
anvandarens behov.

2.3 Ingaende tjanster
De ingaende tjansterna ar ett paket, delar kasgailite valjas bort.

= Upphandling av nya modeller

= Uttestning/certifiering av nya modeller (en modilhs pa
marknaden i ca 6 manader)

= Test av nya versioner av PC-operativ och Officegpak

= Bestéllning och leveransbevakning

= Garanti- och service

» Reqgistrering i inventarieregister

»  Stoldmarkning samt hantering av stoldanmalan (Sgden ingar e))

= Leverans till enhet samt uppackning och anslutamgen bestallda
utrustningen.

» Omhéandertagande av emballage

= Qverforing av information/data fran den befintligatorn till den
nya (kan endast utféras om anvandaren har egetal®»$aoch
maste bestallas i forvag)

= Hamtning av den gamla datorn for miljoskrotningeell
ateranvandning
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» Rensning av harddisk sa att inte sekretessbelégdaginan
information kan lasas av obehériga — sarskilt gikbid
ateranvandning.

2.4 Funktionsarbetsplats

2.4.1 Beskrivning

Begreppet funktionsarbetsplats omfattar de datoathedsom vid var tid
anvands inom administrationen i kommunen, de tgrsim ska vara
tillgangliga samt de programvaror som &r instatlerpa datorn vid leverans
eller som kan nas efter inloggning i kommunikativitst.

Né&r uppgraderingar eller byten av operativsystdar &bntorsprogramvaror
som Microsoft Office ska ske beslutas av IT-stypgen dar
kommundirektoren ar ordférande.

Certifierad IT-utrustning presenteras pa kommurnetanat under rubriken
produkter.

2.4.2 Program/funktioner som alltid ar tillgangliga

Ordbehandling, kalkyl och bildpresentation. Forkathina utbyta denna typ
av dokument med kollegor bade internt och exteantdommunen valt att
standardisera pa Microsoft Office. Licenskostnafemiessa program ingar
i hyreskostnaden for en standarddator. Databaspmoget Access laggs till
vid behov, och installation bestéalls via kundsesJit.

2.4.3 Program/funktioner som blir tillgangliga efter inloggning

Nedan listade program/funktioner blir tillgangligtier inloggning i det
administrativa natet. Behdorighet till natet sartémnpningar som
exempelvis E-post med mera erhalls genom att edkansom behorighet
skickas till kundservice-IT.

P-katalog Personlig katalog (P:) for att spara egna filét-Katalogen kan
en personlig struktur av underkataloger skapasattéenklare kunna sortera
sparade filer. Alla filer som sparas i P-katalogeh tillhérande
underkataloger sakerhetskopieras varje natt.

L-katalog Gemensam katalog (L:) for att spara enhetensisghgipens
gemensamma filer. | L-katalogen kan en gemensarktatrav under-
kataloger skapas for att enklare kunna sorteraadpdiler. Alla filer som
sparas i L-katalogen och tillhérande underkatalegé&erhetskopieras varje
natt.

Att spara filer pa lokal PC (C:) ska undvikas eftan filer kan forsvinna vid
service, datorhaveri eller utbyte.
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Utskrift p& natansluten skrivare Atkomst till en eller flera natanslutna
skrivare som ar lokaliserad nara respektive anv@&ndad val av skrivare
ska efterstravas att i mojligaste man ansluta astesé@ntill storre sa kallade
multifunktionsprodukter (mfp), for att pa det sékkapa sakrare och mer
ekonomisk drift.

E-post Behorighet till e-posten erhalls genom att en kasdm behdrighet
skickas till kundservice IT.

NK-Basprogram ar de program som utgdr kommunens basutbud.
Information om NK-Basprogram finns pa intranatetier rubriken ....

NK-Basprogram finns i Windows Startmeny

Internet Programikonen for kommunens standardwebblasatebdisras
via NK-Basprogram.

Antivirus Programmet uppdateras automatiskt och licenskdsmimgar i
hyrespriset.

VerksamhetssystenVilka verksamhetssystem som kommunen har finns
beskrivet pa intranatet under rubrikdnVerksamhetssystenTillgang och
behorighet far en anvandare genom att skicka imediérighetsansokan till
kundservice IT.

Kundservice IT nas via; telefon 011-15 25 55, fat-a5 10 90 och e-post
kundservice.it@norrkoping.se

3. Kommunagd dator utanfor arbetsplatsen

Kommunstyrelsen beslutade 1997 beslut om att Stdddsor utanfor
arbetsplatsen alltid ska beslutas av respektivenddir fortroendevalda
och av respektive chef fér anstallda. Kostnadeetateras ndmnden eller
enheten. Kommunstyrelsen gav samtidigt IT-enhetgrpdrag att svara for
administrationen av dessa datorer som ska varataadill kommunens nét.

3.1 Anslutning till kommunens nat sker via Internet

A. Anslutning till kommunens nat sker via privatemetuppkoppling
som den anstéllde/fortroendevalda har. Kommunelmgesiion ar
49 procent av det pris som TeliaSonera publiceiasip hemsida for
ett 2 MBs privat internetabonnemang utan bindnidgsth utan att
vara forvalskund hos dem. Priset faststalls vagekifte och
publiceras under rubrikeprislistapa intranatet.

B. Anslutning till kommunens nét sker via av arlgetaren
tillhandahallen uppkoppling.
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Andra anslutnings- eller ersattningsformer an avetovisade kan
godkéannas om det finns sarskilda skal och dessprbiaats och godkénts
av forvaltnings- eller kontorsledningen.

3.2 Anvisningar

Det bor sarskilt observeras att tillgang till enatautanfor arbetsplatsen inte
ar nagon rattighet utan att det ar varje chefsréghnds ansvar att sjalv
beddma behov och fatta beslut om detta. Som véagigddr dessa
bedémningar kan nedanstaende punkter fungera &timjer och
anvisningar.

1. Det bor finnas starka skal for att bevilja datanfor arbetsplatsen.
Det ska exempelvis innebara tkad effektivitet dé alestallde far
mojlighet att utfora arbetsuppgifter utanfor ordisaarbetstid utan
att behova forflytta sig till och fran arbetsplatse

2. Som villkor fér beslut om dator utanfor arbetgpén géaller att den
anstéllde inte har ratt till 6vertidsersattningeehitt sarskild
overenskommelse traffas om ersattning vid sadaetari hemmet
som inte kan betraktas som beordrad overtid.

3. IT -enheten tillhandahaller all datateknisk stning enligt de
forutsattningar som galler for hyressystemet

4. Funktionshyresmodell

4.1 Funktionshyra — bakgrund

Enligt beslut av kommundirektoren ska standardtrirag inom
administrationen hyras via IT-enheten.

Motivet for beslutet ar att datorer och skrivarevilitiga arbetsredskap och
dess funktion ska kunna garanteras. Det medféraoattskommunen
overgripande och pa ett kostnadseffektivt satthaigetera kostnaden for
tillgangen till dator, skrivare samt gemensammaypmvaror inklusive
uppgraderingar av dessa.

Funktionshyran beraknas pa faktisk livslangd, kafinstkostnader,
tilkommande betalande funktionshyror samt kostnddiekonfiguration,
stoldmarkning, miljéskrotning och administration.

Arlig 6versyn av kostnadsutveckling och prisbildgév kommunens IT-
styrgrupp.
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4.2 Omfattning av uthyrning

All utrustning som ska anvandas i kommunens adnatiga natverk ska
hyras via IT-enheten.

Vid uthyrning skall tidigare uthyrd, men aterlamraah funktionsduglig
utrustning hyras ut igen.

Uppsagning av hyran kan ske tidigast efter etttibanch med 30 dagars
uppséagning samt endast med anledning av att ershietdrov av
utrustningen upphdr genom till exempel att enhggséned eller personal
slutar.

Endast kommunala enheter eller av kommunen majggigela bolag kan
bestélla produkter i enlighet med dessa villka@ir lommunala bolag
tilkommer moms)

Privata utférare med avtal att utféra verksamhietesmmunen, t ex privata
forskolor eller aldreboende, far under avtalstilgra nédvandig IT-
standardutrustning enligt samma férutsattningar &srkommunala enheter
och bolag.

4.3 Skriftlig bestallning

Samtliga bestéllningar skall vara skriftliga, ogickas till kundservice-IT
pa darfor avsedd bestéallningsblankett. Blankefitemsfpa intranatet under
rubriken "Blanketter och mallar”.

4.4 Ansvar for hyrd utrustning

Hyrestagaren svarar for normal aktsamhet och watd/ed utrustning under
hyrtiden. Hyrestillagg, typ extra minnen, CD-bréreygrogramvaror och
annat skall hallas i forvar tillsammans med derdaytrustningen under
hyrtiden och lamnas tillbaka tillsammans med demlaytrustningen.

Utrustning, tillaggsutrustning och annat, som sakrid aterlamnandet
debiteras hyrestagaren till ateranskaffningsvardet.

4.5 Serviceatagande av IT-enheten

Fel pa utrustning hyrd av IT-enheten skall felaramdill kundservice-IT,
som avgor och vidtar atgard.

Service, underhall eller reparation av utrustniogp$nte ar hyrd via IT-
enheten eller omfattas av sarskilt avtal med |Tederi debiteras till aktuell
timtaxa utdver kostnader for hardvara/motsvarande.
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Forbrukningsartiklar typ papper, toner/fargpatrotesertrumma, batteri till
barbara datorer och annat betalas av hyrestaganemsksa ombesorjer
byte vid behov.

Kostnader for onormalt slitage eller skador uppkaméa grund av vardslos
hantering av utrustningen debiteras hyrestagaren.

Om skrivaren varit uthyrd tidigare, och ingaendegjatrons innehall
understiger 50 % medféljer ny fargpatron vid uthiygn

Endast orginaltoner far anvandas i skrivare ocrswarainde. Fel som kan
harledas till anvandandet av andra toner debiteyesstagaren.

Garanti galler ej for skrivare dar andra toner égioal anvands, samt for
annan utrustning dar utrustningen 6ppnats elleegkas av hyrestagaren.

4.6 Forlust eller stold av hyrd utrustning

Hyrestagaren ansvarar for att utrustningen vardadarvaras pa ett
tillfredsstéllande. Alla stélder av IT-utrustninglorrkdpings kommun ska
polisanmalas.

Hyrestagaren svarar for samordning kring hantenragestulen utrustning.

Varde pa stulen utrustning skall alltid anges i atam. IT-enheten &r garna
behjalplig med vardering av den stulna utrustningen

Snarast efter anmalan till kundservice-IT om stdigrd utrustning placeras
likvardig utrustning ut till hyrestagaren. Beroemfealder och modell kan
nytt hyrespris vara aktuellt.

Hyrestagaren debiteras resterande varde pa forkorntnestning.

4.7 Aktuella priser

Priser framgar awktuell prislistasom hamtas fran kommunens intranét,
eller kan erhallas av kundservice-IT.

Prislistan uppdateras per den 1/1 varije ar.

Den prislista/det pris som galler vid bestallninitfatlet ar det pris som
galler under hela hyrestiden.

5. Versionshantering

5.1 Ersattning for féljande styrdokument
Detta dokument ersatter foljande dokument for nedil riktlinjer:

— Riktlinjer fér anvandning av kommunens kommunikagotrustning
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- Riktlinjer for IT-standardutrustning

— Beskrivning av IT-standardutrustning

— Riktlinjer fér bostadsplacerad Standarddator

5.2 Andringshantering

Version Utférd/beslutad av Datum

PA3 Peter Fagerlund 2007-07-03
PA4 Peter Fagerlund 2007-10-08
PA5 Lars-Gosta Johansson 2008-05-13
PAG6 Lars-Gdsta Johansson 2008-07-21

Asa Byman Falck
Kommundirektor
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