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Riktlinjen ersatter "Styrdokument for sdkerhetséebeNorrkopings kommun”
faststallt av kommunstyrelsen den 4 oktober 1999aackommunfullméktige den
21 oktober 1999, i den del det inte tidigare haagits.

Om riktlinjen

Denna riktlinje beskriver dvergripande hur sdkeshdietet i Norrkdpings
kommun, inklusive riskhantering och sakerhetsskg#td, bedrivas. Riktlinjen ska
kontinuerligt anpassas till aktuella hot- och riddiér samt till respektive
verksamhets behov och krav. Sakerhetsfragornallskbsas som en integrerad
del av verksamheten.
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Riktlinje for s&kerhetsarbetet i Norrkopings kommun

Syfte och mal

Norrkdpings kommun ska bedriva ett aktivt sdkerdmdtste, inklusive arbete
med riskhantering och sékerhetsskydd, i syfte att:

e vara en trygg och séker miljo for alla anstélldajkare av kommunens
tjanster och dvriga som bor eller vistas i kommunen

« varna om materiella och immateriella varden samwvangemensamma miljo
« kunna uppfylla det legala regelverket

« kunna utfora sina ataganden

« vara en langsiktig samarbetspartner for foretagent@rna organisationer

Norrkopings kommun ska arbeta aktivt med sakertégef pa ett sddant sétt att
medarbetare, invanare, organisationer, foretagiwdlga samarbetspartners
kanner fortroende for kommunens sétt att hantersopel, information,
utrustning och anlaggningar inom kommunens verksaenhKommuninvanares
och organisationers integritet ska sarskilt skydutdslegala skyldigheter ska
uppfyllas.

Allt informationssakerhetsarbete ska baseras idestale standarder och
vedertagna principer.

Omfattning och inriktning

Dessa riktlinjer och tillhérande instruktioner gélbch ska tillampas for allt
arbete samt vid alla verksamhetsomraden och omganiska enheter inom
Norrkopings kommun. Riktlinjerna ska ge vagledrfiiguppratthallande av
sakerheten och tryggheten for kommuninvanare, konamstallda,
fortroendevalda och for kommunens verksamhetendma och ekonomi samt
var gemensamma miljo.

Sakerhetsarbetet delas in i tva huvudomraden, fkatyggande skydd och
skadereducerande skydd.

Dessa bada omraden ska behandlas tillsammans adiesté av:

« Administrativ sékerhet: organisatoriskt ansvar med
faststallda regler, rutiner och riktlinjer for
verksamheten och dess tillgangar.

* Teknisk sakerhet: sakra metoder, modeller och
tekniska byggnationer eller installationer.
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Séakerhetsarbetet omfattar foljande omraden:

Personskydd:

Fysiskt personskydd

Skydd mot trakasserier, mobbing och annan sarbéhgnd
Skydd mot uppgifter om enskilda juridiska personer

Omradesskydd och tekniskt skydd:
Byggnadstekniskt skydd
Brandskydd

Tilltradesskydd

Klimatskydd inomhus och utomhus

Riskhantering:

Riskanalys, risk och sarbarhetsanalys
Konsekvensanalys, anpassad riskniva
Forsakringsskydd

Krishantering och katastrofhantering:

Kommunens krisledningsorganisation

Krisplanering

Kontinuitetsplanering for IT-stdd och i andra samimang

Séakerhetsskydd:

Sékerhetsanalys

Sékerhetsprévning och sakerhetsklassning av befg#n
Tilltradesbegréansningar

Sekretesshantering och rutiner

Informationssékerhet:
Sekretess
Tillganglighet
Tillforlitlighet/riktighet
Sparbarhet

Regelverket galler for all egen personal och exteamarbetspartners,
leverantorer med flera. Samma niva pa sakerhetskraka galla mellan tekniska
och manuella I6sningar. Det ar alltid verksamheteroch medborgarnas
skyddsbehov som ar vagledande vid utformning aniséla eller administrativa
skyddsatgarder.

Utbildning
All personal och alla fortroendevalda i kommunea gira medvetna om

sakerhetsfragornas betydelse. Verksamhetsanssaagar for att personalen
har erforderlig kunskap och en anpassad arbetsmiljo
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Riktlinjer, policy och instruktioner ska finnastléiflgangliga, framst pa
kommunens intranét, sa att alla berorda pa ettlesde kan ta del av
regelverken. Det aligger chefer och 6vriga answaaity kontinuerligt
informera pa lampligt satt om regelverken och fdrérgar i dessa samt att se
till att personalen, leverantorer och dvriga beadhdr erforderlig kompetens
inom aktuellt omrade.

Riskanalys

Riskanalys &r det grundlaggande instrumentet sakerhetsarbete. All
riskbeddomning och allt forebyggande sékerhetsadletdbaseras pa genomford
riskanalys. Det finns flera olika metoder och méetefor riskanalyser, allt ifran
IT-baserade modeller som anvands for hela ellardel verksamheter/system,
till oformaliserad riskbeddmning som den enskildedarbetaren gor rutinmassigt
med "automatik”.

Riskanalys &r ett arbetsredskap som i lamplig dmifad ska anvéandas i det
dagliga arbetet. Val av modell och angreppsséatatitd anpassas till den
aktuella arbetsuppgiften eller situationen. Man alkid strava efter att gora
riskanalysen/riskbedomningen sa enkel och tydlig swjligt, sa att alla ber6rda
latt kan ta del av, forsta och tillampa resultatet.

Uppfdljning

Uppfoljningen syftar till att bibehdlla en anpassadkerhetsniva utifran
verksamheternas behov och grundas pa en balansaragigning mellan
risktagande och forebyggande skyddsatgarder ididlag med verksamheterna.

Uppfoljning av sakerhetsarbetet ska genomférasikoetligt.
Verksamhetsansvariga ska arligen folja upp ochrdera effekten av vidtagna
sakerhetsatgarder inom den egna verksamheten.heidatefen ansvarar for
den kommundvergripande uppfdljningen av sakerhie¢sar. Denna
uppfoljning ska genomféras med hjalp av bland anpagifter fran
skaderapporteringen och inom de omraden som kontgretsen har anvisat.
Rapportering av det 6vergripande sékerhetsarbleetke minst en gang per ar
till kommunstyrelsen och utgdr beslutsunderlagd@n kommande
planeringsperiodens inriktning, medelstilldelningdmera.

Ansvar

Kommunstyrelsen ar ytterst ansvarig for sékerhetdnsakerhetsarbetet i
kommunen. Verksamhetsansvariga ansvarar inom eapeektive omraden for
att sdkerheten kontinuerligt anpassas till verksgeits krav och behov. All
personal och alla andra som i ndgon form arbetakdihmunens rakning har ett
ansvar for att regler och rutiner efterlevs inomasbmraden samt att upptackta
brister och incidenter rapporteras till n&rmastefch

NORRKOPING



5 (5)

Kommunstyrelsen beslutar om inriktning och omfattnpa sakerhetsarbetet
genom denna riktlinje. Riktlinjen ska kontinuerlaytpassas till aktuella hot- och
riskbilder samt till verksamhetens behov och krav.

Sakerhetschefen bitrader kommunstyrelsen i sdkerbeh
riskhanteringsarbetet. Sdkerhetschefen och denadariyetare svarar for
kontakter med andra myndigheter och organisatigirande
sakerhetsfragor, sakerhetsskyddsfragor, omvarldéingvg, behovsanalyser
och atgardsforslag samt uppfoljning. Sakerhetschetfpporterar arligen
resultatet av genomférd uppfdljning samt kommareleoly och inriktning

till kommunstyrelsen.

Anstéllda, uppdragstagare och ovriga berérda skaéll och tillampa
gallande regelverk i erforderlig omfattning. Viceksamheter eller da regler
saknas for en viss situation kontaktas narmastrterchef som beslutar om
handlingsalternativ. Vid behov kontaktas sékerhetfan for samrad.
Incidenter, exempelvis ett misstankt datavirusgmgyredataintrang, stold av
utrustning, brand, hot eller vald mot anstallda skeedelbart rapporteras
till berord chef vilken beslutar om vidare hantgrioch lampliga atgarder
for det intraffade enligt gallande regelverk octirrer.

Faststallande och tillampning

Kommunstyrelsen har faststéllt denna riktlinje. Knomledningen ser
sakerhetsfragorna som viktiga for att trygga karksa@mheterna.
Sakerhetsfragorna ska alltid ses som en integaerbav verksamheten och
beaktas i varje enskild aktivitet. All personalitfbendevalda och alla
uppdragstagare i kommunen ska darfor hantera séisfrdgorna som en
del av sitt dagliga arbete. Det medftr att regddeemaste vara kant och
tilampas i organisationen. Hantering av verksamheth information ska
alltid ske efter de principer som anges i lagrurin k@mmunens interna
regelverk. Sakerhetsfragorna ar ocksa en viktig Belnmunens totala
kvalitetstdnkande och framjande av "varumarket” ikoping.
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