Riktlinje

Riktlinjer for e-posthantering i
Norrkopings kommun

KS 2018/0610

Faststdlld av kommunstyrelsen den 2 maj 2017, § 259. Reviderad den 1 april
2019, § 207.

Ersdtter Regler och riktlinjer for e-post och gruppkommunikation i Norrkoépings
kommun, faststillda av kommunstyrelsen den 9 maj 2011, § 146.

Detta dokument géller for anstéllda och fortroendevalda inom Norrkdpings
kommun som 1 nagon av dessa roller dr e-postanvéndare.

KOMMUNSTYRELSENS KANSLI

NORRKOPING
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Inledning

Enligt forvaltningslagen (2017:900) ska myndigheter se till att kontakten med
enskilda blir smidig och enkel. Det innebér bland annat att det ska vara mojligt for
enskilda att kontakta en myndighet per e-post. Det ska dven vara mojligt for
myndigheten att Iimna svar pa samma sétt. Bestimmelsen innebér att
myndigheten, som en del av serviceskyldigheten, ska vara tillginglig bland annat
via e-post. Den medfor dock ingen skyldighet for myndigheten att sjdlv anvinda
e-post 1 sin kommunikation med enskilda. Det 4r myndigheten som avgor nar
detta dr lampligt (prop. 2016/17:180 s. 68 ).

Vid anvindning av e-post géller samma lagar och regler som for
pappershandlingar nér det géller vad som &r en allmén handling samt registrering
och arkivering.

Kommunens e-postkommunikationssystem &r ett arbetsredskap och ska darfor
anvindas for meddelanden i tjéinsten, inte for privata meddelanden till externa
aktorer. Man ska inte heller hdnvisa till kommunens e-postadress i rent privata
sammanhang.

Offentlighetsprincipen

Grundlidggande regler om allménna handlingars offentlighet finns i 2 kap.
tryckfrihetsforordningen (TF). Enligt dessa har var och en ritt att ta del av en
fardig handling som forvaras hos en myndighet eller 4r inkommen till
myndigheten, en allmén handling, forutsatt att den inte omfattas av sekretess.

Allménhetens ritt till insyn enligt offentlighetsprincipen far inte forséimras
nir e-post anvinds.

Interna e-postmeddelanden som inte tillfér ndgon sakuppgift sasom utkast,
forlagor och koncept dr arbetsmaterial och ddrmed inte allminna handlingar.
Meddelanden av uteslutande privat natur dr inte heller allménna handlingar. Det
géller exempelvis insamlingar 1 samband med uppvaktning av kollegor, enklare
lunchinbjudningar och liknande.

Utgangspunkten &r att ovriga e-postmeddelanden dr allménna handlingar.
Detsamma giller for inkorgens register 6ver inkomna e-postmeddelande.

Registrering

Som enskild mottagare och avsdndare ansvarar du for att allmidnna handlingar blir
registrerade utan drojsmal. Om du bedomer att handlingen ska registreras av
nagon annan, exempelvis for att den ar felsdnd, ansvarar du for att handlingen
omgaende vidarebefordras till ritt adressat.

Handlingar som berors av sekretess ska alltid registreras. Exempel pa andra
handlingar som ska registreras:
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e beslut,

e remisser med svar och

e inkommande forfradgningar som kraver handldggning, dvs. mer én
rutinméassiga svar.

Exempel pa handlingar som inte behdver registreras:

e enklare forfragningar fran allménheten som kan besvaras direkt utan
egentlig handldggning,
handlingar som endast inkommit for kinnedom,
reklam,
inkomna handlingar som inte berér kommunens verksamhet och
handlingar som inte &r allmédnna, exempelvis utkast, privata meddelanden,
enklare minnesanteckningar och interna meddelanden som inte tillfor
sakuppgifter till ett drende.

Om du ér osédker pa ett om ett e-postmeddelande ska registreras eller inte —
kontakta ndrmaste registrator eller din chef.

Arkivering och gallring

Vilka e-postmeddelanden som ska bevaras och vilka som fér tas bort framgar av
aktuella dokumenthanteringsplaner.

Sekretessbelagda uppgifter

Sekretess betyder att vissa uppgifter i en handling &r hemliga och dérfor i regel
inte ska ldmnas ut. Sekretessen regleras i1 offentlighets- och sekretesslagen
(2009:400) (OSL).

Foljande uppgifter skyddas av sekretess, oavsett 1 vilken verksamhet de
forekommer:

uppgifter om enskilds hélsa och sexualliv (21 kap. 1 § OSL),

uppgifter om forfoljda personer (21 kap. 3 § OSL),

uppgifter som ror utldinningars sikerhet i vissa fall (21 kap. 5 § OSL)

de fall dér ett utlimnande skulle sta i strid med EU:s dataskyddsférordning
(dataskyddsforordningen) och lag med kompletterande bestammelser till
EU:s dataskyddsforordning (2018:218), (dataskyddslagen) (21 kap. 7 §
OSL)

Darutover kan uppgifter omfattas av sekretess inom specifika
verksamhetsomraden, bl.a.:

e vissa uppgifter om kommunens affarsverksamhet och upphandling (19
kap. 1 - 3a §§ OSL)
e vissa uppgifter om enskild i utbildningsverksamhet (23 kap. OSL),



e vissa uppgifter om enskild i verksamhet som avser hilso- och sjukvérd (25
kap. OSL),

e vissa uppgifter om enskild inom socialtjdnst, vid kommunal
bostadsféormedling, adoption, m.m. (26 kap. OSL),

e vissa uppgifter till skydd for enskild 1 personaladministrativ verksamhet
(39 kap. OSL),

e personuppgifter for vissa yrkeskategorier, bl.a. personal inom
socialtjansten, hilso- och sjukvéardspersonal samt parkeringsvakter (10 §
offentlighets- och sekretessforordningen (2009:641))

Sekretess till skydd for enskild hindrar inte att en uppgift lamnas till en enskild
eller en annan myndighet, om den enskilde samtycker till det (10 kap. 1 § OSL).
Den enskilde kan helt eller delvis hidva den sekretess som géller till skydd for
honom eller henne, om inte annat anges i OSL (12 kap. 2 § OSL).

Om det ar nddvandigt for arbetet far sekretesskyddade uppgifter skickas per
e-post inom kommunens e-postkommunikationssystem samt till ordinarie
e-postkommunikationssystem som tillhor regionen och dvriga kommuner
inom Ostergétland samt iiven till domstolar/myndigheter som har siker
krypterad e-post. I ovrigt far sddana personuppgifter inte skickas per e-post.

OBSERVERA

Det ér enbart 6verforingen som ar siker -
kontrollera alltid adressen innan du skickar
sddana uppgifter sa att de inte hamnar hos fel
mottagare!

Personuppgifter

I dataskyddsforordningen och dataskyddslagen finns bestimmelser om siker
behandling av personuppgifter. Syftet med lagstiftningen é&r att skydda méanniskor
mot att deras personliga integritet krinks vid behandling av personuppgifter.
Personuppgifter ér all slags information som direkt eller indirekt kan hinforas
till en fysisk person som ér i livet, bl.a. namn, personnummer, telefonnummer,
adress, fastighetsbeteckning, facklig tillhorighet, m.m.

Hantering av personuppgifter i e-post innefattar sdrskilda risker. Det krdvs darfor
en hog sikerhetsniva vid sddan hantering.

Som kiinsliga personuppgifter enligt dataskyddsférordningen betecknas
uppgifter som avslgjar:
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o ras* eller etniskt ursprung

e politiska asikter

o religids eller filosofisk dvertygelse

o medlemskap i en fackférening

e hilsa

e en persons sexualliv eller sexuella ldggning

o genetiska uppgifter

e Dbiometriska uppgifter som entydigt identifierar en person.

Som exempel pa personuppgifter som normalt dr att anse som kéinsliga ur ett
integritetsperspektiv ar:

ekonomisk hjélp eller vird inom socialtjénsten,
enskilds ekonomiska férhallanden,
uppgifter i inkassoverksamhet och
uppgifter om lagdvertradelser (brott och boter)

Om det dr nodvandigt for arbetet far kénsliga och integritetskénsliga
personuppgifter skickas per e-post inom kommunens e-
postkommunikationssystem, krypterat fran plattformar som upphandlats av
kommunen och till ordinarie e-postkommunikationssystem som tillhor
regionen och 6vriga kommuner inom Ostergétland samt fven till
domstolar/myndigheter som har séiker krypterad e-post. I 6vrigt far sédana
personuppgifter inte skickas per e-post.

OBSERVERA

Det dr enbart 6verforingen som ar siker -
kontrollera alltid adressen innan du skickar
saddana uppgifter s att de inte hamnar hos fel
mottagare!

Personuppgifter som inte ar kinsliga ur integritetssynpunkt kan skickas per e-post
om den enskilde samtycker till det. En person som hénvisar till sin e-postadress
anses 1 normalfallet ha samtyckt till att bli kontaktad per e-post. Exempel pa
uppgifter som kan kommuniceras per e-post kan vara tider for méten, allméin
information, svar pd begiran att ta del av allmén handling, m.m. Ett
e-postmeddelande fir dock inte avsldja detaljer kring personliga forhallanden.

* Isvenska lagar anvénder vi inte ldngre ordet ras. I dataskyddsforordningen anvinds ordet, men det star ocksa att det inte
innebdr att EU godtar teorier om att det skulle finnas skilda ménniskoraser.
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Olampliga uppgifter

E-post med rasistiskt, pornografiskt eller sexistiskt innehéll far enbart spridas 1
den omfattning det dr nddvandigt ur ett sdkerhetshinseende (for rittsliga atgérder
eller samrad med chef eller kommunens sidkerhetsfunktion) eller for registrering
och arkivering.

Funktionsbrevlador

Vid varje myndighet/enhet ska det finnas en officiell e-postadress, en
funktionsbrevlida. Funktionsbrevladorna &r myndighetens officiella brevlada och
ansiktet utat. Allméanna handlingar ska i forsta hand styras till funktionsbrevladan.
Det ér funktionsbrevlddan som ska anges pa hemsidor eller annan plats dér
e-postadresser forekommer.

Den som ansvarar for funktionsbrevladan ansvarar for att inkommen post
diariefors samt att den fordelas till ratt handldggare for eventuell atgird. Nar
atgdrderna &r utforda raderas e-postmeddelandet fran funktionsbrevladan.

Funktionsbrevlador ska bevakas kontinuerligt under arbetstiden, iven under
semestertider och klimdagar. Enhetschefen ansvarar for att enhetens
funktionsbrevlada bevakas.

Individuella brevilador

Den individuella brevlédan &r ett arbetsredskap och ska dérfor anviandas for
meddelanden i tjansten, inte for privata meddelanden till externa aktorer.
Losenordet ska forvaras pa ett tryggt sétt. I undantagsfall, om det ar av stor vikt
for arbetets behoriga gang, kan du uppge ditt 16senord till din chef eller en
kollega. Losenordet ska dérefter &ndras sa snart det kan ske.

Fragor fran enskilda ska besvaras sa snart det a&r méjligt. Om du inte har
mojlighet att [dmna ett svar eller besked till fragestdllaren ska du meddela att du
har tagit emot meddelandet och be att fa aterkomma med svar vid ett senare
tillfalle. Om ndgon av misstag har vint sig fel ska hen hinvisas till ritt person
eller funktion.

Vid franvaro fran arbetet ska du se till att allménna handlingar tas om hand,
genom att vidarebefordra posten till en kollega som é&r 1 tjénst eller till en
funktionsbrevldda som bevakas alternativt genom att 1dmna en e-
postoppningsfullmakt till en kollega som kan 6ppna din e-post. Du ska dven ha en
regel med automatisk franvaromeddelande, dér du ger avsédndaren information om
hur du hanterar din e-post under din frdnvaro.



OBSERVERA

e Det dr inte tillatet att svara att du tar hand om din e-post
efter frnvaron.

e E-post far inte vidarebefordras till en extern
e-postbrevlada utanfor kommunens
e-postkommunikationssystem, exempelvis till en privat
hotmailadress.

e Du ansvarar alltid for att du hanterar din e-post pa
ett sikert sitt. Det innebir bland annat att du maste
vara forsiktig nir du ldser dina e-postmeddelanden nér
andra personer finns 1 nirheten.

e Kommunens e-postkommunikationssystem ska inte
oppnas i niagra andra applikationer, det vill sdga inte i
Outlook applikationen som tillhandahalls av Microsoft
eller liknande molnbaserade applikationer.

Skrivhandledning

Rubrik

Mottagaren bor kunna se vad e-postmeddelandet handlar om redan innan hen
Oppnar det. Skriv dirfor en tydlig rubrik pd @mnesraden. Amnesraden bor dock

inte innehalla sekretesskyddade uppgifter eller integritetskinsliga personuppgifter.

Nagra skrivrad om sjalva meddelandet

Var tydlig med om mottagaren far meddelandet for atgérd eller enbart f6r
kidnnedom.

Skriv kort. Ga rakt pa sak.

Bifoga inte filer i onddan utan skriv i féltet for meddelandet.

Inled gérna langre meddelanden med en kort sammanfattning.

Anvind inte e-posten till dispyter och e-posta inte nér du ar arg eller
upprord.

Fler skrivrad finns i Skrivhandledning f6r Norrkdpings kommun.
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Avsandare
Det ska alltid tydligt framga att e-postmeddelandet kommer fran kommunen. All
e-post bor avslutas med en signatur med avsdndaruppgifter.

Sa hér bor en signatur fran en individuell brevlada se ut:

Vanliga halsningar

Maria Norman
Stadsjurist

KS-Kansli
Norrkdpings kommun

Telefon: +4611151113

maria.norman@norrkoping.se
WwWw.norrkoping.se

n' Lets
" create

EE N Neorrkoping

Titeln 1 signaturen ska motsvara den titel du har 1 din anstillning i kommunen.
Om du anvénder ett fotografi ska det i mdjligaste man efterlikna fotografiet pa
tjdnstelegitimationen.

Virus och skadlig kod

Om du tar emot ett e-postmeddelande som du misstinker kan innehdlla virus
och/eller skadlig kod, kontakta IT-enheten innan du 6ppnar det. Det dr viktigt att
inte klicka pa nagra ldnkar som kan innehalla virus och/eller skadlig kod.

Atgérder vid hot eller trakasserier via e-post

Om du tar emot ett e-postmeddelande med innehall som du uppfattar som hotfullt
eller trakasserande bor du spara meddelandet och omgaende informera din
nirmaste chef. Tillsammans bedomer ni hur situationen ska hanteras. Vid behov
kan samrdd ske med kommunens jurist- eller sdkerhetsfunktion.

Hot i tjiinsten bor polisanméilas.

Ytterligare information om hur man hanterar hot och trakasserier finns i
sakerhetsorganisationens riktlinjer for krisledning och sékerhet.

For att kunna spara och utreda hindelseforloppet kring hot och trakasserier via e-
post finns det sdrskilda adresser dit sddant kan anmaélas; abuse@norrkoping.se.
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