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Riktlinje loggkontroller

Giller for verksamhetsomrade: Socialndmndens verksamheter
Framtagen av: Sarah Nittsj0, sakkunnig

Beslutad av: Socialndmnden
Faststalld: 2023-05-31
Diarienummer: SN 2023/0051

Sammanfattning:

I riktlinjen framgar lagstiftningens krav pa loggkontroller samt lagstiftningen bestimmelser
om sekretess och siker personuppgiftsbehandling. Vidare beskrivs syftet med loggkontroller,
information om loggkontroller, vem som ansvarar for loggkontrollerna samt hur de ska
genomforas. Vidare beskriver riktlinjen vad som hénder vid misstanke om overtrddelse samt
vid dataintrang.
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Syfte

Loggkontrollerna syftar till att sdkerstilla en sdker personuppgiftshantering vilket omfattar
brukarens integritet, att bestimmelserna om sekretess efterlevs och att ingen otillborlig
anvindning av verksamhetssystemet sker. Genom loggkontroll kontrolleras om nagon som
inte ar behorig har kommit at brukarens uppgifter. Vidare syftar loggkontrollerna till att
avhélla medarbetare fran att 14sa brukares uppgifter som de inte behdver i sitt arbete.
Loggkontrollerna sker pa forekommen anledning eller enligt lagstiftningens krav pa
systematisk uppfoljning och ska dokumenteras.

Lagstiftning och foreskrifter

Dataskyddsforordningen reglerar att loggkontroller ska genomforas som en dtgérd for en
sdker personuppgiftshantering. Enligt 26 kap. 1 § offentlighets- och sekretesslagen (OSL)
giller sekretess inom socialtjdnsten for en uppgift om enskilds personliga forhallanden om det
inte stér klart att uppgiften kan rdjas utan att den enskilde eller nagon nérstaende till denne
lider men. Vidare framgér av 8 kap. 2 § OSL att sekretess giller mellan olika
verksamhetsgrenar inom en myndighet. I 11 kap. 5 § socialtjanstlagen (SoL) framgéar att
handlingar ska forvaras pa ett sddant sétt att obehoriga inte kan ta del av dem. Med obehorig
avses den som inte har legitim anledning att ta del av handlingen i sin tjinsteutovning. Detta
framgar dven av 6 § lag om behandling av personuppgifter inom socialtjénsten (SoLPuL) att
personuppgifter endast far behandlas om behandlingen dr nodvéndig for att medarbetaren ska
kunna utf6ra sina arbetsuppgifter inom socialtjinsten. I 12 § férordning om behandling av
personuppgifter inom socialtjansten (SoLPuLF) preciseras nir behandling av personuppgifter
far ske exempelvis vid handldggning av drenden samt genomforande av beslut och insatser.

Krav pa loggar

Av loggarna ska det framgé:

e Vilka atgédrder som vidtagits med uppgifterna.
Vid vilken enhet atgirderna vidtagits.
Vilken tidpunkt atgirderna har vidtagits,
Anvindarens identitet.
Brukarens identitet.

Det ska saledes framga om medarbetaren ldst, dndrat, kopierat, uppréttat eller skrivit ut
dokumentation.

Information om loggkontroller

Information till medarbetare om att loggkontroller genomfors syftar till att ha en preventiv
effekt. Chefen ar ansvarig for att informera medarbetare om att loggkontroll sker.
Medarbetarna ska informeras om det egna ansvaret, det vill sdga under vilka omsténdigheter
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de fér och ska ta del av brukaruppgifter samt om f6ljderna av att olovligen ta del av brukares
uppgifter. Information som ska ges till medarbetare ska omfatta f6ljande:

e Att det endast &r tillatet att ta del av de uppgifter som dr nddvindiga for att utfora
arbetsuppgiften.

e Att loggkontroll gors av medarbetares atkomst till uppgifter i aktuellt
verksamhetssystem.

e Att ta del av uppgifter utover vad arbetet krdver innebar att man gor sig skyldig till
dataintrang enligt 4 kap. 9 ¢ § Brottsbalken (BrB). Pafoljd for dataintring &r boter eller
fangelse 1 hogst tva ar. Vidare kan dataintrdng vara skil for uppsdgning.

Ovanstaende information ges dven i samband med introduktionsutbildning samt utbildning i
verksamhetssystemet.

Olika anledningar till att loggkontroller initieras

1. Systematiska stickprovskontroller enligt lagstiftningens krav.

Riktad kontroll, pd férekommen anledning.

Brukare av lokalt eller medialt intresse.

Brukare som kan vécka sérskilt intresse.

Brukare som ir lokalt kdnd pa enheten eller socialkontoret s& som personal/fore detta
personal.

6. Naér brukare eller foretradare sjdlv begér det.

Nk we

Vid punkterna 2-6 &r chef ansvarig for att begéra att loggkontroll ska genomforas.

Genomforande av loggkontroller

Loggar kontrolleras utifran:
e Aktivitet per anvdndare (handldggare), vilka d&renden handldggaren har varit inne i.
e Aktivitet per drende, vilka handldggare som har varit inne 1 ett drende.

Dessa punkter ska kontrolleras:

Brukarrelation kopplat till uppdrag.

Tidpunkter, till exempel avvikande klockslag utanfér medarbetarens schema.
Atkomst som indikerar privat samhdrighet istillet for brukarrelation.
Brukare av lokalt eller medialt intresse.

Utebliven anvdndning av verksamhetssystemet.

Observera att loggkontroll inte far anvindas till arbets- och prestationsmétning eller pa ett
sadant sétt att det kan medfora risk for intrdng i medarbetarens personliga integritet.
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Hur ofta och i vilkken omfattning

Malséttningen &r att 5 % av alla anstéllda kontrolleras en gang per ar i loggkontroll.
Loggkontrollen omfattar d&ven slumpmassiga urval dér loggar i enskilda drenden kontrolleras.
Alla verksamheter inom socialkontoret omfattas av loggkontroll.

e Den systematiska stickprovskontrollen ska genomforas 9 génger per ar och omfattar 2-
3 anvéndare samt 2-3 slumpmassigt utvalda drenden.
e Ovriga kontroller utférs vid behov.

Ansvariga for att genomfora loggkontroller

Viva forvaltning tar ut loggar och gar igenom dem tillsammans med ansvarig chef. Chefer ar
ansvariga for att granska eventuella avvikelser samt att begdra extra loggkontroll vid behov.

Tillvagagangssatt vid systematisk loggkontroll

e Berord enhetschef informeras efter loggkontroll om vilka medarbetare som granskats.

e Vid avvikelse informeras berdrd verksamhetschef och enhetschef som ocksé far i
uppdrag att utreda (samtalar med medarbetare) och rapportera tillbaka till ansvarig
chef och Viva forvaltning.

e Viva forvaltning och chef foljer upp och sékerstéller att beslut och dtgérder vidtas
utifran behov. Resultat av genomforda loggkontroller ssmmanfattas i arlig
kvalitetsredovisning

Tillvagagangssatt vid riktad loggkontroll

Vid misstanke om dvertridelse ska loggkontroll omedelbart genomforas. Det kan dven finnas
skl att granska loggar for en viss brukare om det ror sig om en offentlig person eller om det
finns en brukarrelation som &r involverad i en hiandelse som kan bli uppmirksammad av
media.

Ansvarig chef begir loggkontroll f6r den tidsperiod och den eller de medarbetare som
misstanken omfattar. Resultatet hanteras som vid den systematiska loggkontrollen om det inte
medfor en misstanke om Gvertrddelse.

Vid misstanke om overtradelse

Beddms nagot som oklart efter en loggkontroll tar chefen kontakt med den medarbetare det
géller. Ansvarig chef ska kalla medarbetaren till méte och ge medarbetaren mdjlighet att
forklara skilen till aktuell logg och den atgérd som framkallat loggen. Infor ett sddant samtal
ska ansvarig chef informera medarbetaren om mojligheten att ta med en facklig representant.

Medarbetarens svar ska dokumenteras 1 ett protokoll och medarbetaren ska ges mojlighet att
ldsa igenom det for att sedan med sin underskrift bekrifta att innehallet dverensstimmer med
vad som sagts vid motet. Samtliga personer som deltar vid métet ska fa ett exemplar av
protokollet.
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Bedoms det efter samtal med medarbetaren att det inte finns ndgon misstanke om obehorig
atkomst till dokumenterad information, ska drendet avslutas. Om medarbetaren inte haft
arbetsrelaterade skél och att det varit nddvéandigt att behandla personuppgifterna for att kunna
utfora sina arbetsuppgifter ska drendet hanteras som ett personaldrende.

Vid dataintrang eller olovlig lasning

Konstaterat dataintrang eller olovlig ldsning ska hanteras som ett personaldrende. Utover det
ska fler atgdrder vidtas:

o Konstaterat dataintrang eller olovlig ldsning ska detta dokumenteras 1 en
avvikelserapport.

e Ansvarig chef och verksamhetschef gor polisanmélan om dataintrang eller olovlig
lasning.

e Dataintrang eller olovlig lasning kan medfora att ett stillningstagande bor goras om
det 4r en frdga om en personuppgiftsincident enligt Dataskyddsférordningen samt om
utrednings- och anmilningsskyldigheter enligt lex Sarah bor aktualiseras.

Gallring och arkivering

Viva forvaltning gor en sammanstéllning av samtliga forfragningar av loggkontroller.
Sammanstillningen rapporteras vid den arliga Kvalitetsredovisningen. Sammanstéllningen
sparas i tva ir hos Viva forvaltning. Om uppgifter i loggar leder till utredning ska dessa
bevaras med drendet som d& bildas. I drendet ska all dokumentation bevaras, inklusive aktuell
logg som granskats. Rutinméssiga loggar for kontroll har i allménhet inte ett
informationsvirde som motiverar bevarande. Uttagen logglista gallras vid inaktualitet om det
ej foranlett utredning. Blankett om utford loggkontroll hélls ordnad och sparas i tva ar pa
enheten.
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